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Por la cual se definen las politicas del Marco de Referencia del SGSI

i

EL RECTOR DE LA UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA -
UNAD

En uso de sus atribuciones legales y estatutarias vy,

CONSIDERANDO:

Que la Universidad Nacional Abierta y a Distancia (UNAD), creada por la Ley 52 de
1981, transformada por la Ley 396 de 1997 y el Decreto 2770 del 16 de agosto de
2006, es un ente universitario autdnomo del orden nacional, con régimen especial,
personeria juridica, autonomia académica, administrativa y financiera, patrimonio
independiente y capacidad para gobernarse, vinculado al Ministerio de Educacion
Nacional en los términos definidos en la Ley 30 de 1882.

Que el Articulo 28, de la Ley 30 de 1992, establece que: “La autonomia universitaria
consagrada en la Constitucion Politica de Colombia y de conformidad con la presente
Ley, reconoce a las universidades el derecho a darse y modificar sus estatutos,
designar sus autoridades académicas y administrativas, crear, organizar y desarrollar
sus programas académicos, definir y organizar sus labores formativas, académicas,
docentes, cientificas y culturales, otorgar los titulos correspondientes, seleccionar a
sus profesores, admitir a sus alumnos y adoptar sus correspondientes regimenes y
establecer, arbitrar y aplicar sus recursos para el cumplimiento de su mision social y
de su funcion institucional”.

Que la UNAD tiene como mision contribuir a la educacion para todos a través de la
modalidad abierta y a distancia, mediante la investigacion, la accion pedagoégica, la
proyeccion social y las innovaciones metodolégicas didacticas, con la utilizacion de
las tecnolégicas de la informacion y de las comunicaciones para fomentar y
acompafar el aprendizaje autdnomo, generador de cultura y espiritu emprendedor,
que en el marco de la sociedad global y del conocimiento propicie el desarrollo
econdmico, social y humano sostenible de las comunidades locales, regionales y
globales con calidad, eficiencia y equidad social.

Que mediante Resolucion No. 004815 del 27 de Agosto de 2012, derogada por la
Resolucién No. 6018 del 5 de Diciembre de 2012, se establecieron tas politicas para
ia clasificacion y el manejo de la informacion confidencial en la UNAD.

Que mediante Resclucion No. 004793 del 22 de Agosto de 2013, se establecieron
las politicas de seguridad de la informacion en la UNAD.

Que mediante Resolucion No. 7966 del 16 de Octubre de 2014, modificatoria de la
Resolucion No. 006858 del 22 de Agosto de 2014 |a UNAD, se conformo el Sistema
Integrado de Gestion, y en el mismo se constituyeron el Componente de Gestion de
la Seguridad de la Informacion y el Componente de Gestion de Servicios de
Infraestructura Tecnoldgica.
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Que la UNAD para satisfacer su creciente demanda educativa, ha aumentado su
inventario tecnoldgico tanto en hardware, software e informacion, por lo que se hace
necesario crear una la Politica de Seguridad de la Informacién, basada en la norma
IS027001:2013, desde la cual se asegure el establecimiento, implementacion,
operacién, seguimiento, revisién, mantenimiento y mejora del Sistema de Gestion de
la Seguridad de la Informacion (SGSH).

En mérito de lo expuesto,
RESUELVE:

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. El presente conjunto de politicas tienen como finalidad brindar apoyo a la
implementacion del Sistema de Gestidon de Seguridad de la Informacién a través de
la estandarizacién de politicas particulares en los principales campos de accidn que
pueden afectar la integridad, confidencialidad y disponibilidad de la informacion
institucional.

Articulo 2. Esta politica aplica a todos los procesos y procedimientos que conforma
el Sistema Integrado de Gestion de la Universidad, asi como a todas las actuaciones
administrativas que desarrollen sus distintas unidades, por intermedio de sus
funcionarios administrativos, cuerpo docente o contratistas.

Articulo 3. Para efectos de la aplicacion de la siguiente resolucién, se adoptan las
siguientes definiciones:

a. Activos de Informacion: Cualguier componente (humano, tecnoldgico,
software, manuales, documentacion, entre otros) que tiene valor para la
organizacion y signifique riesgo si llega a manos de personas no autorizadas.

b. Activos de Informacién criticos: Activo de informacion cuya afectacion o
alteracion puede generar un impacto negative de caracter economico, legal o
al buen nombre de la institucion.

¢. Archivo: Coleccidon de datos e informacién del mismo tipo, almacenada en
forma organizada como una unidad, que puede emplearse y iratarse como
soporte material de la informacion contenida en éstos.

d. Aplicacién: Programa informatico disefiado para permitir a los usuarios la
realizacion de tareas especificas en computadores, servidores y similares.
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Base de Datos: Conjunto de datos almacenados y organizados con el fin de
facilitar su acceso y recuperacion.

Backups o Copias de respaldo: Copia que se realiza a la informacién
institucional definida como sensible o vulnerable, con el fin de utilizarla
posteriormente para restablecer el original ante una eventual pérdida de datos,
para continuar con las actividades rutinarias y evitar pérdida generalizada de
datos

Clasificacion de seguridad del documento: Clasificacion estratégica

adoptada por el Sistema de Gestidn Documental de la Secretaria General, con

el fin de llevar a cabo la gestién interna referente al mantenimiento de la
seguridad de la informacion de acuerdo a su importancia para la organizacion,
esta clasificacidn se define como:

- Pdblico: Informacién de dominio publico, sean fisicos o electronicos, que
la universidad puede dar a conocer a terceras partes como estudiantes,
proveedores, docentes y demas estamentos que fengan alguna relacion
directa o indirecta. Dicha informacion puede estar publicada en cartelas de
la entidad o en las paginas web de |la Universidad.

- Controlado: Documentos de gestion fisicos o electronicos de las diversas
unidades de la institucién, que contienen los métodos de trabajo usados
para su operacién y/o para formacién del personal. El acceso a esta
informacion esta restringido a los miembros de cada area o disponibles
para los ejercicios de auditoria interna o externa de la institucion.

- Reservado: Documentos estratégicos, o con informacion descriptiva de
claves o datos técnicos de funcionamiento de las diversas unidades de la
institucion, que pueden ser fisicos o electronicos. Esta informacion
solamente sera accedida por personal autorizado para su uso y/o para
atender solicitudes derivadas de los procesos de auditorias internas o
externas y/o para atender requerimientos de orden legal o juridico

Cédigo fuente: Conjunto de instrucciones escritas en algin lenguaje de
programacion de computadoras, hechas para ser leidas y transformadas por
alguna herramienta de software (compilador, intérprete, ensamblador) en
lenguaje de maquina o instrucciones ejecutables en el computador.

Credenciales de acceso: Privilegios de seguridad agrupados bajo un nombre
y contrasefia, que permiten acceso a los sistemas de informacion.
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Custodio: Es el encargado de gestionar y administrar la adecuada operacién
del activo y la informacién relacionada con éste. En ocasiones el responsable
y el custodio son la misma persona.

Datacenter, Centro de Datos o CPD (Centro de Procesamiento de Datos):
Sala o construccién dispuesta para el alojamiento seguro de los equipos de
computo necesarios para el procesamiento y almacenamientc de la
informacion de una organizacion (Servidores, SAN, equipos de comunicacion,
etc.).

Dispositivo biométrico: Dispositivo de seguridad utilizado en sistemas
computarizados que sirve para identificar atributos fisicos como rasgos
faciales, patrones oculares, huellas digitales, la voz y la escritura.

. Dispositivo maévil: Aparato electrdnico con capacidades de compuio y

conexion a redes inaldmbricas cuyo tamafio y disefio permite ser faciimente
transportado para utilizarse en diversas ubicaciones con facilidad (portatiles,
tablets, celulares inteligentes y demas dispositivos con caracteristicas
similares).

. Informacién sensible o vulnerable: También llamado activo sensible, es el

nombre que recibe la informacién personal o institucional (datos personales,
informacién financiera, contrasefias de correo electronico, datos personales,
datos de investigaciones), la cual puede ser alterada, descompuesta, mal
utilizada, divulgada y/o eliminada, causando graves dafios a la organizacion
propietaria. Se incluye aquelia informacioén que cada unidad identifigue como
reservada o controlada, segln las definiciones del Sistema de Gestion
Documental Institucional.

. Niveles de backup: Se refiere a la cantidad de copias o respaldos gue se

tiene de datos determinados. Si se cuenta con una sola copia, se esta
hablando de un backup de 1er. Nivel; si se tienen dos copias, de un backup de
2do. nivel. Cuanto mayor sea el nimero de niveles de backup, menor sera el
riesgo de perder los datos.

Propietario: En la estructura administrativa de la institucion, se le otorga la
propiedad del activo a cada una de las unidades estratégicas, divisiones
organizacionales, gerencias, rectorias o vicerrectorias.

Responsable: El Jefe de Area o Gerente de cada una de dichas areas, seré
el responsable ante el SGSI, de los activos de informacion registrados como
de su propiedad.
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r. SAN (Storage Area Network) o Red de Area de Almacenamiento: Recurso
compartido, empleado como repositorio de informacion institucional tanto de
funcionarios, docentes y/o contratistas como de grupos y unidades
funcionales, donde se definen permisos de acceso de acuerdo a los roles al
interior de la organizacién.

s. Seguridad de la Informacién: Son todas aquellas medidas preventivas y
reactivas del hombre, de las organizaciones y de los sistemas tecnologicos
gue permiten resguardar y proteger la informacion.

t. Servidor: Equipo de computacidon fisico o virtual, en el cual funciona un
software, cuyo propésito es proveer servicios a otros dispositivos dentro de la
red.

u. Servidor de Almacenamiento: Equipo servidor dotado con varios discos
duros destinados a respaldar y compartir datos.

v. Sistema Operativo (SO) u Operating System {OS): Programa o conjunto de
programas gue en un sistema informatico gestiona los recursos de hardware y
provee servicios a los programas de aplicacion, ejecutandose en modo
privilegiado respecto de los restantes.

, CAPITULO Il
POLITICA PARA DISPOSITIVOS MOVILES

Articulo 4. Se permite el uso de dispositivos méviles de conexidon inaldmbrica al
interior de las instalaciones de la UNAD, Unicamente para desarroliar y cumplir con
los objetivos laborares yfo contractuales del personal, procurando gque no se
almacene en estos dispositivos informacidn institucional.

Articulo 5. Los dispositivos moéviles asignados a administrativos, contratistas y/o
docentes, son de propiedad de la entidad, y los responsables de dichos equipos
deberan velar por su adecuado uso, cuidado, mantenimiento y proteccion.

Articulo 6. Los medios de almacenamientc de estos dispositivos deben ser
protegidos tecnolégicamente con medios de cifrado de datos o mediante cualquier
otro mecanismo definido por la Gerencia de Innovacién y Desarrollo Tecnoldgico -
GIDT, con el fin de evitar la interceptaciéon y/o uso indebido de la informacion que en
ellos se almacene. Por lo anterior, en el acta de entrega del dispositivo, se debe
/ validar que dicha proteccion se haya implementado o se debe firmar la exclusion de
dicha proteccién.

Paragrafo 1. El funcionario asumira los riesgos y costos asociados a la perdida, fuga
o uso indebido de la informacidon que se encontraba en los dispositivos extraviados,
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ademas del cumplimiento de las politicas y regulaciones vigentes por parte de la
Gerencia Administrativa y Financiera -GAF, concernientes a los costos del activo
fisico.

Paragrafo 2. Respecto a los dispositivos entregados con antelacion a la entrada en
vigencia de esta resolucion, la GIDT junto con la GAF, definiran los mecanismos a
tener en cuenta para implementar las medidas de proteccion correspondientes.

Articulo 7. La solicitud de conexién de dichos dispositivos a la red inalambrica de la
institucion se realizara por intermedio de la mesa de ayuda de tecnologia o por los
funcionarios debidamente autorizados por la GIDT.

Articulo 8. La autorizacion de retiro de las instalaciones de los dispositivos maviles
se debera regir por las regulaciones emitidas por la Oficina de Infraestructura Fisica
de la GAF en lo concerniente a autorizacion de salida de elementos.

Paragrafo. Se excluyen del cumplimiento de este articulo, los teléfonos celulares de
cualquier gama que permitan contener, capturar, aimacenar informacion y en algunos
casos acceder a las funcionalidades institucionales. Sin embargo, no se excluyen del
cumplimiento de la politica expuesta en el Articulo 5.

Articulo 9. Se prohibe conectar a los perfiles de red instifucionales dispositivos
moviles de uso personal, salvo que exista autorizacion explicita emitida por la GIDT.

Articulo 10. Se prohibe el ingresa de teléfono celulares y otros dispositivos moéviles a
los centros de datos y centros de cableado de la institucién, salvo que exista una
autorizacién explicita emitida por la GIDT.

Articulo 11. Para los visitantes y personal de apoyo que ingrese a la institucion y que
requiera para sus funciones o servicios a prestar, el uso de alguno de estos
dispositivos moviles, deben aplicarse las mismas restricciones de uso;
adicionalmente, debera estar siempre acompafiado del responsable por parte de la
UNAD para esta visita, con el fin de evitar usos indebidos de las tecnologias.

] CAPITULO IlI ,
POLITICA DE CONTROL DE ACCESO LOGICO

Articulo 12. Es responsabilidad de la Gerencia de Talento Humano- GTHUM,
informar a la GIDT sobre los nuevos administrativos, contratistas y/o docentes que
ingresan a la institucion, con el fin de poder asignar desde la GIDT, los respectivos
permisos para el acceso a los recursos tecnoldgicos de la institucion.

Articulo 13. La GIDT es la encargada de definir y suministrar los mecanismos de
acceso logico para la asignacién de permisos y privilegios a los usuarios de acuerdo
a sus funciones, términos contractuales y/o roles definidos al interior de la entidad,
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asi como la modificacion los permisos y privilegios de los usuarios en los
mecanismaos y/o sistemas de autenticacion definidos.

Articulo 14, La GTHUM es la encargada de notificar y dar ios lineamientos para la
creacion, modificacion y supresién de permisos y privilegios de usuarios.

Articulo 15. Se prohibe el uso de las cuentas de usuario administrador local en la
institucién, salvo en aquellos casos que estén debidamente justificados vy
autorizados.

Articulo 16. Los propietarios, responsables y/o custodios de los activos de
informacién de la institucion deben revisar peridédicamente los derechos de acceso de
los usuarios.

Articulo 17. Los propietarios y/o responsables de los activos deben informar
inmediatamente sobre las novedades de los derechos de acceso logico de los
usuarios.

Paragrafo. Para la creacién y administracién de las credenciales de acceso
institucionales, estudianies y egresados, se deben adoptar los lineamientos
establecidos por la GIDT.

Articulo 18. Los usuarios son los Unicos responsables por la seguridad de sus
credenciales de acceso (usuario y contrasefia), las cuales son de uso exclusivo,
Unico e intransferible.

, CAPITULO IV ]
POLITICA SOBRE EL USO DE CONTROLES CRIPTOGRAFICOS

Articulo 19. La UNAD a través de la GIDT establecera la implementacion de los
sistemas y técnicas criptograficas para la proteccidén de la informacién, con base en
los analisis de riesgos efectuados y con el fin de mantener la confidencialidad,
integridad vy autenticidad de Ia informacion.

Paragrafo 1. Cada unidad de la Universidad debe velar por tener una optima
administracion de la informacién y debe implementar sistemas y técnicas
criptograficas a la informacién catalogada como reservada o controlada, acorde a los
lineamientos institucionales, con el fin de prevenir riesgos relacionados con la fuga
de informacion durante su transmision o almacenamiento.

Paragrafo 2. Se deben definir custodios o responsables de la informacién de
caracter reservado en cada dependencia de la UNAD.

Articulo 20. La GIDT debe brindar el apoyo necesario a administrativos, contratistas
y docentes, en el uso de las herramientas tecnoldgicas para proteccion de la
informacién sensible, que debe ser cifrada.
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Articulo 21. La GIDT, debe definir las herramientas necesarias para el cifrado de
datos, de tal forma gue preserve la confidencialidad, la integridad y el no-repudio en
la transmision de informacion sensible entre la comunidad Unadista.

Articulo 22. La GIDT, debe definir un procedimiento de gestién de claves, donde
incluiran los métodos para la generacién, longitud, eliminacidon y recuperacion de
claves en caso de pérdida, divulgacién o dafo.

Articulo 23. El procedimiento de gestion de claves debe tener en cuenta la fecha de
finalizacion de contratos o de retiro de cada responsable del activo de informacion;
de esta manera podran desactivar, bloguear o eliminar los accesos no autorizados
durante el periodo no laboral para que la informacion no corra ningun riesgo que
afecte la continuidad de los procesos de ta universidad.

Paragrafo. Es responsabilidad de la GTHUM informar a la GIDT sobre las
novedades de retiro, con el fin de poder realizar las acciones de desactivacion,
blogueo o eliminacion de los respectivos accesos.

. CAPITULO V '
POLITICA DE TRANSFERENCIA E INTERCAMBIO DE INFORMACION

Articulo 24. La GIDT debe realizar acciones de mejoramiento respecto a la
seguridad de la informacion, especialmente respecto al uso de protocolos para
realizar transferencia de informacién digital y/o fisica entre unidades, usuarios vy
terceras partes de la institucion.

Articulo 25. Los mensajes enviados a través de cualquier medio electronico que
contengan informacién plblica, controlada o reservada, deben ir cifrados y se debe
propender porque sélo sean conocidos por el emisor y por el receptor(es), del
mensaje.

Articulo 26. Cada unidad y/o supervisor de los contratos firmados con terceros, esta
en la obligacidon de verificar la firma de los acuerdos de confidencialidad previo a la
transferencia de informacion entre la Universidad y sus proveedores y/o contratistas.

Paragrafo. Las terceras partes involucradas se veran obligadas a firmar los formatos
de confidencialidad aplicables. Estos formatos estan disponibles en la pagina del
Componente de Seguridad de la Informacién, segun corresponda para Proveedores
ylo Terceros, o administrativos, contratistas y docentes.

Articulo 27. Toda la informacion que se reciba o envié a través de impresoras,
maquinas de fax u otros medios de reprografia y transmision de datos, debe ser
monitoreada por el funcionario que los esté utilizando y debe permanecer siempre sin
ninguin tipo de documentos o informacioén clasificada como controlada o reservada.
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Articulo 28. Toda la informacién verbal que sea intercambiada por conversaciones
formales, atenciéon de Hamadas telefénicas y demas procesos que no dejen soportes
fisicos, debe cumplir con el protocolo de manejo y escalamiento de comunicaciones
vigente para la institucion.

Paragrafo. L.a GIDT debe realizar capacitaciones y/o difundir los lineamientos
institucionales para evitar que se traten temas de Jla UNAD en sitios publicos o
escenarios no autorizados formalmente para la divuigacion de informacion.

Articulo 29. Salvo casos de estricta necesidad y bajo previa autorizacion y/o
recomendacion de la GIDT, no se suscribiran o diligenciaran formularios electronicos
para uso personal o para medios de investigacidon a través de internet, asi mismo se
debe evitar el diligenciamienio de los datos de ubicacion fisica, telefonos méviles,
teléfonos fijos, estructura organizacional, divulgacién de cargos o informacion
sensible de la UNAD, cuando el perscnal se suscriba o diligencie formularios
electronicos para uso personal o para medios de investigacion a través de internet.

Articulo 30. La GIDT es responsable de definir los roles para la administracion,
operacion y gestion de la informaciéon. Cada uno de los lideres de unidades, o
directores de CEADs, CCAVs y UDRs, son los encargados de asignar estos roles en
cada una de las unidades y/o sedes a nivei nacional.

Articulo 31. Cada lider de unidad sera el responsable de definir los permisos de
acceso a la SAN, como repositorio de informacidn institucional.

Paragrafo. La GIDT sera la encargada de definir los mecanismos y lineamientos de
uso de la unidad de almacenamiento SAN.

Articulo 32. La recepcién de correspondencia rotulada como ‘“Informacion
Confidencial” Gnicamente podra ser revisada y visualizada por el destinatario de los
documentos.

Paragrafo 1. El envio de correspondencia rotulada como “Informacién Confidencial”
solo podra salir de la Universidad en medio impreso o digital con la expresa
autorizacion del emisor.

Paragrafo 2. Cada unidad esta encargada de solicitar a la Oficina de Infraestructura
fisica, que la correspondencia rotulada como “No Confidencial” no sea abierta por
parte del grupo de correspondencia.

Articulo 33. Toda informacion clasificada como sensible o vulnerable que sea
enviada por medios electronicos, debe usar algoritmos de cifrado segun los
lineamientos de la GIDT.

Articulo 34. El custodio de la informacion de cada unidad, es el responsable de velar
por el cumplimiento de la clasificacién, foliacion y rotulacion de los documentos, de
conformidad con los términos ordenados por el Sistema de Gestidn Documental de la
Universidad.
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) CAPITULO VI
POLITICAS DE DESARROLLO SEGURO

Articulo 35. Las solicitudes de desarrollos nuevos o modificacion de las aplicaciones
actualmente instaladas que se encuentran en produccion, deben ser elevadas por el
lider de cada unidad ante la GIDT durante los primeros quince dias de cada trimestre
(es decir los meses de enero, abril, julio y octubre). Las solicitudes realizadas en el
tiempo estipulado, seran sometidas a un proceso de verificaciéon y posterior
aprobacion o rechazo de la solicitud. La decision tomada, serd corroborada por el
Gerente de Innovacion y Desarrollo Tecnoldgico, quien comunicara al solicitante para
gue realice las acciones pertinentes.

Paragrafo. En caso que la solicitud sea extemporanea, serd incluida en las
solicitudes del siguiente periodo de recepcidén.

Articulo 36. La GIDT es la Gnica unidad encargada de la realizacion de desarrollos
dentro de la Universidad y dara cumplimiento a los lineamientos de construccion de
aplicaciones seguras adoptados por la Universidad a través de esta gerencia.

Paragrafo. La UNAD apoyara la debida aplicacion de los lineamientos de desarrollo
mediante la facilitacién de elementos y ambientes de trabajo adecuados para el
equipo de desarrolio de ja UNAD.

Articulo 37. Queda prohibido el acceso yfo uso de los recursos fisicos y/o
tecnolégicos a personal no autorizado y en general, a los recursos asignados al
grupo de desarrollo de la GIDT. E! intento de uso total o parcial del codigo fuente de
las aplicaciones administradas y/o adquiridas por la GIDT por parte de personal no
autorizado gueda expresamente prohibido.

Articulo 38. Con el fin de garantizar la seguridad, estabilidad y usabilidad de las
soluciones, todos los desarrollos nuevos o modificaciones a desarrollos existentes,
se deben realizar de conformidad con el “Instructivo de Pruebas de Software de la
GIDT".

Paragrafo. Las areas solicitantes de desarrolios nueves o modificaciones a
desarrollos ya existentes, deben asighar a funcionarios idoneos para colaborar en la
realizacidn y aprobacion de los resultados de dichas pruebas.

Articulo 39. Las solicitudes de desarrollo o modificacion de aplicaciones gue no
pueden ser atendidas por la GIDT, se regiran por el procedimiento de "Contratacion
de bienes y servicios" vigente en fa UNAD.
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, CAPITULO VI
POLITICA DE ESCRITORIO Y PANTALLA LIMPIOS

Articulo 40. El escritorio de trabajo de todos los administrativos, contratistas,
docentes © proveedores de [a institucidn, debe permanecer completamente
despejado y libre de documentos controlados y/o reservados a la vista del pdblico.

Paragrafo. Todos los documentos controlados y/o reservados y en general, toda la
documentacion clasificada como “Informacion confidencial” debe permanecer
guardados en un lugar seguro (archivadores con llaves o cajas fuertes), ya sea en un
espacio fisico o virtual, siempre qgue mantenga las debidas condiciones de
almacenamiento y claves de acceso.

Articulo 41. El escritorio o la pantalla de inicio del computador, tablet, escritorio
virtual o cualguier dispositivo que permita el acceso a informacién institucional, debe
permanecer libre de documentos, carpetas e iconos de acceso directo a archivos y/o
carpetas que contengan documentos. En lo posible, sdlo deben permanecer en la
pantalla los iconos por defecto del sistema operativo instalado en el equipo.

Articulo 42. Todos los administrativos, contratistas, docentes y/o proveedor son
responsables de velar por la adecuada proteccion de la informacion fisica y 16gica al
ausentarse de su puesto de trabajo.

CAPITULO Vill
POLITICA DE GESTION DE CAMBIOS

Articulo 43. Los recursos que se encuentran administrados por la GIDT que son
cobijados por el procedimiento de Gestién de Cambios y Despliegue del Servicio y
Despliegue del Servicio son: las Aplicaciones de Software que han sido desarrolladas
internamente o desarrolladas externamente y entregadas formalmente para su
administracién, los equipos de computo misionales (Servidores), las redes de
telecomunicaciones locales, extendidas y externas, los manejadores de bases de
datos institucionales y la informacion documentada de los servicios gestionados por
esta gerencia.

Articulo 44, Cualquier modificacion a las condiciones actuales de funcionamiento de
los recursos administrados por la GIDT y que son cobijados por el procedimiento de
Gestion de Cambios y Despliegue del Servicio y Despliegue del Servicio, seran
considerados como Cambios Tecnolégicos y por tanto, deben cumplir con los
procedimientos y protocolos emitidos por la GIDT.

Articulo 45. Las solicitudes de cambio deben ser debidamente registradas en las
condiciones determinadas en el procedimiento de Gestién de Cambios y Despliegue
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del Servicio y Despliegue del Servicio Vigente, Dicha solicitud, serd evaluada y
aprobada o rechazada segun los criterios definidos por la GIDT.

Articulo 46. La GIDT determinara las fechas y responsables de efectuar la validacion
de condiciones y la correspondiente ejecucion controlada del cambio.

Paragrafo. En casos de emergencia manifiesta, que estén afectando directamente la
normal prestacion de los servicios de la UNAD en cualquiera de sus unidades, se
podran realizar cambios en la configuracién de recursos y servicios de infraestructura
tecnoldgica; sin que estos cambios sean susceptibles de revision posterior por parte
de la GIDT.

Articulo 47. La UNAD propendera porgue los servicios tecnoldgicos que se
encuentran tercerizados, cuenten con procedimientos y/o protocolos definidos para la
Gestion de Cambios y Despliegue del Servicio sobre los servicios contratados.

_ CAPITULO IX
POLITICA DE VERSIONES

Articulo 48. La GIDT es la responsable de gestionar la implementacion, prueba y
despliegue de versiones y de versiones de emergencia, asf como de realizar la
entrega de nuevas funcionalidades, cambios o servicios nuevos sin afectar la
integridad de los servicios ya existentes.

Paragrafo. La gestién debe contemplar que todas las versiones aprobadas e
implementadas pueden ser probadas, verificadas, desplegadas en produccion
(instaladas) y retiradas (o desinstaladas) cuando sea necesario.

Articulo 49, La GIDT sera la responsable de definir los planes de pruebas e
implementacion de los servicios nuevos o mejorados con cada uno de sus
interesados.

Paragrafo 1. El Gerente de Innovacion y Desarrollo Tecnoldgico o su delegado sera
el responsable de aprobar cada uno de estos planes con apoyo del lider de equipo
interno de trabajo encargado de realizar el despliegue.

Paragrafo 2. La solicitud de la nueva versién deberd documentarse utilizando los
lineamientos definidos en el Procedimiento de Gestién de Cambios y Despliegue del
Servicio y Despliegue del Servicio y su verificacién y aceptacién formal estara a
cargo del Gerente de Innovacion y Desarrollo Tecnoldgico o su delegado, el lider de
equipo interno de trabajo encargado de realizar el despliegue y el usuario solicitante
del cambio.

Articulo 50. La GIDT se encargard de implementar los repositorios, medios y
herramientas seguras, para realizar la gestion y el control de las versiones de
manera eficiente y respetando los medios de identificacion definidos para su manejo
y trazabilidad.
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Articulo 51. La frecuencia de cada tipo de control ¢ actualizacion de versiones,
estarad sujeta al andlisis de riesgos y el nivel de impacto particular que se realice
desde la solicitud.

Articulo 52. La nomenclatura y descripcion de cada uno de los controles o
actualizacién de versiones implementados se hara de acuerdo a los lineamientos
brindados por la Gerencia de Innovacion y Desarrollo Techoldgico.

Paragrafo. La nomenclatura y descripcion de cada uno de los controles o
actualizacién de versiones aplicables a la documentacién se hara de acuerdo a los
lineamientos brindados por el Sistema Integrado de Gestidn y el grupo de Gestion
Documental de fa institucion.

Articulo 53. E! lider del equipo de trabajo encargado junio con su equipo de trabajo
seran los responsables de aplicar las condiciones de los controles o actualizacion de
versiones, de acuerdo a la agrupacion de cambios solicitados o planificados.

CAPITULO X
BACKUPS O COPIAS DE SEGURIDAD

Articulo 54. La responsabilidad de la gestion de las copias de respaldo y la
administracion de los equipos de respaido masivo de datos estard a cargo de la
persona designada por el Gerente de Innovacién y Desarrollo Tecnolégico.

Paragrafo. El encargado de la administracion de equipos de respaldo masivo de
datos, velara por los backups y por el resguardo de los datos contenidos en ellos; asi
como por su integridad, disponibilidad y confidencialidad.

Articulo 55. Los medios de respaldo empleados para efectuar las copias de
seguridad en la UNAD seran los definidos por la Gerencia de Innovacién y Desarrollo
Tecnologico en el procedimiento de Copias de Respaldo o aguel que lo supla.

Paragrafo. E! responsable de la administracién de equipos de respalde masivo de
datos, velara por los respectivos medios de respaldo (y los datos contenidos en
éstos) y seran quienes tengan acceso a ellos.

Articulo 56. Se hara Respaldo a los archivos, aplicaciones, bases de datos vy
configuracién de los sistemas operativos de los servidores calificados como criticos
para la UNAD, contemplados en el Inventario de Servidores Criticos asociado al
Procedimiento Copias de Respaldo.
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Paragrafo. Se incluye como informacién a respaldar, las configuraciones completas
de los servidores relacionados en el Inventario de Servidores Criticos.

Articulo 57. La GIDT sera la responsable de definir los mecanismos adecuados para
la ejecucion de los respaldos de informacion, asi como la periodicidad, etiquetado,
lugar de archivo y el tiempo de retencion de las copias.

Articulo 58. Para todos los casos de criticidad definidos en el Inventario de
Servidores Criticos, sera obligatorio contar con minimo dos niveles de respaldo.

Articulo 59. La ejecucion de las copias de seguridad debe llevarse a cabo en horas
de poca o ninguna actividad laboral; por lo tanto la GIDT sera la responsable de
definir el horario de ejecucién de éstas.

Paragrafo. En los casos en que el backup no finalice exitosamente dentro de los
tiempos establecidos, éste se relanzard después de evidenciado el fallo, en los
tiempos establecidos en el procedimiento de Copias de Respaldo.

Articulo 60. Cuando sea necesario un respaldo por demanda de los servidores
criticos, se debe solicitar formalmente a través de la mesa de ayuda o mediante
correo electronico por parte del personal autorizado, para informar minimo con 24
horas de antelacién sobre posibles interrupciones en el servicio a las personas
afectadas.

Articulo 61. Todos los respaldos se revisaran con la periodicidad definida en el
Procedimiento de Copias de respaldo y se evidenciaran en la bitacora de backups.

Articulo 62. La Comprobacion periédica del estado de las copias se llevara a cabo
con el fin de garantizar la disponibilidad e integridad de los datos almacenados. Los
responsables de la administracion de equipos de respaldo masivo de datos
evidenciaran la comprobacion periodica del estado de las copias de seguridad en el
formato para pruebas periodicas de restauracion de backups.

Articulo 63. Los equipos para el respaldo de informacién de la UNAD deben estar
ubicados en centros de datos (Datacenters) con las medidas de seguridad
pertinentes, y tener contratos de soporte y mantenimiento regular vigentes.

Articulo 64. Los medios de almacenamiento de datos deben tener un manejo
adecuado para mitigar la ocurrencia de darios fisicos y por consiguiente la pérdida de
la informacion
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, ' CAPITULO XI
POLITICA DE GESTION, ADMINISTRACION Y CONSERVACION DOCUMENTAL

Articulo 65. La UNAD esta obligada a la creacion, organizacién, preservacion y
control de los archivos, teniendo en cuenta los principios de procedencia, orden
original, el ciclo vital de los documentos y la normatividad archivistica.

Articulo 66. La UNAD debera garantizar los espacios y las instalaciones necesatrias
para la conservacién de sus archivos. En los casos de construccion de edificios
publicos, adecuacion de espacios, adquisicion o arrendamiento, deberan tenerse en
cuenta las especificaciones técnicas existentes sobre areas de archivos, como lo
establece el Archivo General de la Nacion.

Articulo 67. La documentacién institucional es producto y propiedad de la UNAD, y
ésta ejercera el pleno control de sus recursos informativos. Los archivos pablicos, por
ser un bien de uso publico, no son susceptibles de enajenacion.

Paragrafo. La Universidad podra contratar con personas naturales o juridicas, los
servicios de custodia, organizacion, reprografia y conservacion de documentos de
archivo, esto teniendo en cuenta lo establecido por el Archivo General de la Nacion.

Articulo 68. Los funcionarios, contratistas y docentes de la Universidad, al
desvincularse de las funciones titulares, entregaran los documentos y archivos a su
cargo debidamente organizados e inventariados, conforme a las normas y
procedimientos que establezca la Universidad, sin que ello implique exoneracion de
la responsabilidad a que haya lugar en caso de irregularidades.

Articulo 69. La Secretaria General, tendra la obligacién de velar por la integridad,
autenticidad, veracidad vy fidelidad de la informacion de los documentos de archivo,
liderando medianie su Sistema de Gestidon Documental la planeacién, control,
direccion, organizacién, capacitacidn, inspeccidn o vigilancia, promocion y otras
actividades involucradas en la gestion del ciclo de vida de la informacidn, incluyendo
la creacidon, mantenimiento (uso, almacenamiento, recuperacion), y disposicion,
independientemente de los medios o soportes., asi como la prestacion de los
servicios archivisticos en el Archiva Central e Histbrico.

Articulo 70. Los funcionarios de archivo trabajaran sujetos a los mas rigurosos
principios de la ética profesional, a lo dispuesto en la Constitucion Politica de
Colombia, a las leyes y disposiciones que regulen su fabor.
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Articulo 71. La Universidad podré incorporar tecnologias de avanzada en la
administracion, gestién, seguimiento, control y conservacion de sus archivos,
empleando cualguier medio técnico, electronico, informatico, oOptico o telematico,
siempre y cuando cumpla con los siguientes requisitos minimos:

a) Organizacion archivistica de los documentos;

b) Realizacion de estudios técnicos para la adecuada toma de decisiones, teniendo
en cuenta aspectos como la conservacion fisica, las condiciones ambientales vy
operacionales, la seguridad, perdurabilidad y reproduccién de la informacion
contenida en estos soportes, asi como el funcionamiento razonable del sistema a
impactar en toda la UNAD.

Articulo 72. La Gestion Documental dentro del concepto de archivo total, comprende
procesos tales como la produccién o recepcion, distribucion, consulita, organizacion,
recuperacion y disposicion final de los documentos.

Articulo 73. Sera obligatorio para la Universidad elaborar y adoptar las respectivas
tablas de retencidén documental y valoracion documental.

Articulo 74. Es obligacion de la Universidad elaborar inventarios de los documentos
que produzcan en ejercicio de sus funciones, de manera que se asegure el control de
los documentos en sus diferentes fases.

Articulo 75. Todas las personas tienen derecho a consultar los documentos de
archivos publicos y a que se les expida copia de los mismos, siempre que dichos
documentos no tengan caracter reservado conforme a la Constitucion o a la ley.

Paragrafo. La Universidad garantizara el derecho a la intimidad personal y familiar,
honra y buen nombre de las personas y demas derechos consagrados en la
Constitucién y las Leyes.

Articulo 76. Sélo por motivos legales, la Universidad podra autorizar la salida
temporal de los documentos de archivo, previa autorizacion del Sistema de Gestidn
Documental de la Secretaria General.

Articulo 77. El Archivo de caracter histérico, podra autorizar de manera excepcional,
la salida temporal de los documentos que se conservan con fines investigativos,
culturales, cientificos, legales e histéricos y en tai evento la Secretaria General,
mediante su Sistema de Gestion Documental, debera tomar todas las medidas que
garanticen la integridad, la seguridad, la conservacién o el reintegro de los mismos.

Articulo 78. La Universidad contara con instrumentos de planeacion, y control para
la ejecucion de las actividades del Sistema de Gestion Documental a nivel nacional,
mediante el Plan Institucional de Archivos, Programa de Gestion Documental Fisico
y/o Electronico, Sistema Integrado de Conservacién y demas instrumentos
informacionales o de control.

“Educacién para todes con calidad global”

Sede Nacional “Jesé Celestino Mutis”
Calle 14 Sur No. 14 - 23 pbx 344 3700 - wrww. unad.edu.co
Bogotd, D.C., Colombia



e oa®

Universidad Nacional
Alierta v o Distancio

RESOLUCIONNo. 004 2.56 pigina 17 de 17

Por la cual se definen las politicas del Marco de Referencia del SGSI

Articulo 79. La Universidad a través de un Sistema Integrado de Conservacion
liderado y estructurado por el Grupo de Gestion Documental, establecera los
diferentes mecanismos, instrucciones o pasos a seguir en temas relacionados con la
preservacién y conservacion a largo plazo de los archivos tanto fisicos como
electrénicos en cualquier soporte material, el cual tenga caracteristicas de
documento de archivo.

CAPITULO XIHI
APLICABILIDAD

Articulo 80. El contenido de este documento aplica a todos los procesos y
procedimientos gue conforman el Sistema Integrado de Gestion de la Universidad,
asi como a todas las actuaciones administrativas que desarrollen las distintas
unidades, por intermedio de sus administrativos, contratistas y/o docentes.

Articulo 81. Se sancionara disciplinaria, administrativa, civil y/o penalmente a toda
persona que viole las disposiciones de! presente documento de conformidad con lo
establecido en las leyes colombianas vigentes.

La presente resolucion rige a partir de su fecha de expedicidn y deroga la Resolucion
5452 de 2012, la Resolucién 5602 de 2012, la Resolucién 6018 de 2012 y
Resolucion 4793 de 2013.

COMUNIQUESE Y CUMPLASE

JAIME ALBERTO LEAL AF
Rector
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