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ACTA DE TECNICA DE
ASEGURAMIENTO, CERTIFICACION Y RECOLECCION DE
INFORMACION DIGITAL

Alos 15 dias del mes de octubre de 2015, siendo las 10:00H, en las insfalaciones de
la Universidad Nacional Abierta y a Distancia UNAD, Gerencia de Innovacién y
Desarrollo Tecnoldgico (en adelante GIDT) ubicada en la direccidn Calle 14 Sur #
14 - 23 Piso 6 de la ciudad de Bogotd D.C, el suscrito Perito en Informdtica Forense
desighado por ADALID CORP SAS, realiza acompafiamiento con fines de auditoria
al proceso de represenfante de docentes al Consejo Superior Universitario
TERCERA VUELTA, en ese sentido la diligencia técnica es atendida por el Ingeniero
CARLOS MARIO MENDOZA RODRIGUEZ identificado con cédula de ciudadania
nomero 1.065.573.224 quien se desempefia como CONTRATISTA v que por
informacion enfregada por la GIDT es la Unica persona que fiene acceso como
usuario administrador al  servidor MYSQLUNAD.EDU.CO, equipo donde se
encuentra la base de datos del proceso de votacion de representanfe de
docentes al Consejo Superior Universitario, por esa razdn se verifican los detalles del
servidor {mismo de primera y segunda vuelta) que contiene la base de datos, que
se relacionan a continuacion: Direccidn IP: 192,168.2.11, Sistema Operativo Linux
Debian Version 8 con kernel version 3.11.0-4-amdé4 y que contiene un motor de
Base de dafos mysql version 5.5.44-0 servido por el puerto 3306, el proceso de
aseguramiento inicio a las 10:00H con la documentacién del procedirmiento por
medio de impresiones de panfalla que también se incluirdn en la imagen forense
resuii‘am‘e,
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Como se puede observar en la anterior imagen conjuntamente con el ingeniero
Mendoza, se ingresd directamente ol servidor donde se encuentra la base de
datos de votaciones, en ese lugar se verifica la existencia de los datos y se inicic o
verificacion de integridad por medio de HASH MDS3, siendo las 10:10H el suscrito
perito procede arealizar conexidn de un medio de almacenamiento previamente
esteriizado donde se obfiene la imagen forense y se procede a cerlificar la

informacion recolectada.
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El proceso de adquisicion de la correspondiente imagen forense de la informacion
hattada fue satisfactotio sin ningun tipo de eror de integridad o lectura, esto se
confirmo parque los HASH MDS de fodos y cada uno de los archivos asegurados
coincidieron en su totalidad con los generados dentro de los equipos de ADALID
CORP.

Created By AccessData® FTK® Imager 3.4.0.1

Case Information:

Acquired using: ADI3.4.0.1

Case Number: CASO_UNAD_150OCT15

Evidence Number: 1

Unique Description: VOTACIONES_DOCENTE_CSU_TERCERA_VUELTA

Exarminer: Edwin CIFUENTES - ADALID

Nofes: Aseguramiento de informacion digital del procese de vofaciones de eleccion de docente
representante al Consejo Superior Universitario Tercera Vuelta

informatfion for

CNCASO_UNAD _15QCTISNEVIDENCIANVOTACIONES_DOCENTE_CSU_TFRCERA_VUELTA.ad 1:
[Computed Hashes]

MDE checksum: c0a8f36b83F213cB371b96268d76d0¢

SHAT checksum: 822a426107b2760009d84214%b6bf4aaéldab7

Image information:

Acquisifion started: Thu Qct 15 10:48:11 2015

Acquisifion finished: Thu Oct 15 10:48:20 2015

Segment fist:
CANCASG_UNAD_ISOCTIS\EVIDENCIANVOTACIONES_DOCENTE_CSU_TERCERA_VUELTA.ad 1

image Verification Results:

Verificafion started: Thu Oct 15 10:48:21 2015

Verification finished: Thu Oct 15 10:48;22 2015

MDS5 checksum: cOa8f36b8f3f213¢8371b%6268d76d0c © verified

SHAT checksum: 822a426107b27460009d842149b&bf%daaéldab? » verifled

Reporfe 1. Adquisicién satisfactoria de imagen forense

Ef contenido total de la imagen forense con su respectiva identificacién HASH MD5
se fista o confinuacion:

Reporte 2. Detalle de cada uno de los archivos recotectados por medio de imagen forense
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md5Ssum_2015_10_13_06_00.txt 2753 {B649ebde59d623ca7ba5c55671d7afd6 - dd68S2e00fd5040a0600dc0fcedac39dadnsd20c
eleccion_2015_10 11 06_00.sql.gz 1939078 | 5e28f157209f79553708d912a641ch3f 65362falc7da5376d76020e6d98dd20d7798d1a8
eleccion_2015_19_11_22 00.sql.pz 1939078 © 2191e3ech5ed7fa33eca2a69a2d88e93 - 8ddG9fe3Sed372332¢b73307 7eech96ee7d 75208
11_translades_respaldos.png 252268  3bd6637ddb69096C20fdbaBd3722c37d - 29e4702af57a19dc58818386c860781b60d 7e16d
4_metadatos_respakios_tercera_vuelta.pn

B 239696 - 7989506fe0138788acf7953f9c655ad1l - 5b3¢56559c62aBe37d443ebceRasbdealdgdg113c
6_mdSsum_total_respaldos_tercera_vuelt _

a.png 268120 - d57¢e927d5737cBact0fedbfa78h5¢78 9807269b289cc13219957h3a2d7eda16c805d129
12_translados_respaldos_parte_final.png 255116 618d3f0318fH39ah%e0hes77¢973e4h6  3dald7d0e3f1416aea4b032d83494578c7cande?
7_mdésum_total_respaldos_tercera_vuelt

a_parte_final.png 268026 48c476f58ked99822(af94c40268ca44 a55c68b%e659¢31e148980b030f43517d29bcd 161
5_metadatos_ respaldos_tercera_vuelta_pa : )

rte_finat.png 241627 cb8f5672e637dc26c9390eb93chbe2la  7fof2d2a7fecc204d65ec0f26d5619ed734eac?2
8_retadatos_script_respaldes.png 23770 62bc7dd68887852e8batbad21976259¢ - 11fa426d5a5d7afedace839251ch7e4c365d1135
2_copias_respaldos_tercera_vuelta.png 322283 - e37beat0223215d358dba9291bI7bES5c * 1adlechf3cc8e272d2b0F7F23c0790480cd5288
10_crontab_respaldo.png 113922 - a018655a1745¢39(8fc60c2fGaf3CfA3 e6055e1dfca04a18608001bde53ecta94aabs6a7
1_consulta_votaciones_tercera_vuelta,png 80717 . 45b449103187692cf7c2955508cad72b  f26cb2a743bc77743869d3F28009e4828 2385042
3_copias_respaldos_tercera vuelta_parie_ :

final.png : 123557 © e215bc0d7cah3af30f0b1f08ee9397d  * aZa7ace3687a33686467M506951 2dd5184a5d634
9_metadatos_ultimo_respaldo.png 195821 2eSa%edAfad44104bel3fefacde5f089 {43144b8b0e84fe797284781c20791186d62dd5f

Reporte 2, Detalle de cada unao de los archivos recolectados por medio de imagen forense

Como medida adicional ADALID CORP certifica digitalmente la imagen forense y
fodos y cada uno de los freinta (30) archives de Backup en formato compreso
sql.gz, los reportes obtenidos se anexan en formato txt, tsry tsq.

Dado que el proceso automdtico de obtencién de backups se reallzé/;)or medio
de Script, se documenta el mismo con el fin de establecer la auteiticidad de la
informacion, logrando establecer que no ha sufrido modificacid o alferacion
durante el proceso de votaciones (primera, segunda v tercera vueltal:

Nota: como quiera que el usuario y contrasefia usados para la ejecucidn a =4,
administrativas {root}, se omife la documentacidn de la contraseda con fines o
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Hustracion 3. Ultima fecha de modificacién de archivo "mysql_backup.sh" Script que
genera los backups de la base de datos.

Reporte 3. Contenido dei archivo "mysal_backup.sh® Script que genera los backups de la

base de dafos.

El'/bin/bash

#8cript de Copia de Seguridad de Servidor Mysql con ApacheZ.

k8e definen las varviables para iniciar el procedimiento

#iUsuario de base de datos MySgl

export usuario _mysgl='root!';

ifClave de base de datos MySqgl

export clave mysgl='XMXXXXXKXX';

#Servidor de base de datos MySql

export servidor mysql='localhost'

#Ruta donde se van a guardar las coplas de seguridad

export ruta_copiayseguridad='/mnt/bladeslbases—datos/copias_seguridadﬁmysql/';

#Fecha actual del sistema

export fecha_actual=${date '+%Y_%m %d_%H_%M');

fiHora actual del sistema

export hora_actual=${date '+%H_3IM');

ftlombre directorio, dentro de la ruta donde se guardaria la copia de seguridad

export nombre_directorio=$(date '+%Y $m _3d');

#Separador que se aplica entre el nombre de la base de datos y la fecha actual

export separador="_";

kseparador que se aplica entre el nombre del directorio ¥ la la aplicacion

export slash="/";

#Se revisa, repara y optimizan las tablas cde todas las bases de datos alojadas en el
servidor MySql.

mysqlchack --user=$usuario_mysql —-password=§clave_mysql -~host=§servidor_mysql ~-check -
-all-databases

mysglrepair --user=$usvaric_mysql --password=$clave mysql --host=8servidor mysqgl —--all-
databases - -
mysqloptimize --user=$usuario_mysql ~~password=$clave_mysql ~-host=§servidor_mysql --all-
databases

#Se carga la estadistica de la base de datos.

mysqlanalyze --user=$usuaric_mysql ~-password=$clave_mysql ~-host=$servidor_mysgl --all-
databases

fMontamos dispositivo de SAN T

mount /mnt/san/ R

#8e ingresa a la ruta base conde se realizara la ceplia de seguridag @
cd $ruta_copia_seguridad;

#Se crea el directorio donde se va a guardar la copia de seguridad

mkdir ~p $nombre directorioSslash$hora actual;

#8e ingresa al directorio donde se va a guardar la copia de seguridad

cd ./¥nombre_directorioSslash$hora_actual;

#Se realiza la copia de seguridad de cada una de las bases de datos en
bloqueo de tablas y borrado de base de datos automatico al momento de generd
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export registros="$ (mysql --user=fusuario_mysql —-password=§clave_mysql -
host=$servidor_mysgl --batch --silent --execute 'show databases?’}";
for base_dates in $registres;

do

#En caso gue el publicador web no este en la misma maquina, la siguiente linea se podra
ejecutar sin detener el servicio de publicador web o motor de base de datos

echo "Base de Datos: Shase_datos";

mys¢ldump --user=jusuario_mysqgl -~-password=§clave_mysql -—host=§servidor_mysqgl
Sbase_dates --databases --routines ~-triggers --lock-tables --add-drop-database >
Shase_datos$separador$fecha_actual.sql

fise comprime el archivo de copia de seguridad

gzip $base_datos$separader$fecha_actual.sgl;
done;
FSe ingresa a la ruta donde se alojan las copias de seguridad
cd $ruta_copia“seguridad$nombrehdirectorio$slash$horﬂvactual$slash;
#se obtiene un hash md5 de cada uno de los archivos generados
mdSsum *, sql.gz > mdSsumiseparador$fecha_actual,txt

Reporte 3. Contenido del archivo “mysql_backup.sh" Script que genera los backups de la
base de datos.

ACOMPANAMIENTO Y VERIFICACION AL PROCESO DE DESEMPATE

En el proceso de eleccion de representante de docentes al Consejo Superior
Universitario TERCERA Vuelta, se presentd un empate entre dos candidatos con un
voto,

*  Ramdn Antonio Mosquera Mena cc 11.800.317 votos: (1)
» Boris Sose Sefas Sierra cc 73.549.792 votos: {1)

En ese sentido la UNAD previamentfe habia contemplado el procedimiento de
desempate por medio de la resolucidon nUmero 9677 del 7 de octubre de 2015 que
con anferioridad se puso de presente a los suscritos.

Dicho desempate obedece o la aplicacion de una férmula gue tiene como
objetivo obtener el porcentaie de votacion de la vuelta anterior (segunda)
obtenido por el candidato, textualmente la Resolucidn informar “(...} En caso de
resultar empate, este se resuelve a favor de quien haya obtenido el mayor
porcentaje de votacién con el que fue elegido en la vuelta anterior, con respecto
al total de la poblacion de eleclores (...)"

Como quiera que para este desempate se hace necesaria la consultd’vde datos
de la primera vuelta, ADALID verificé que los datos consultados seéin fos mismos
que tiene bajo su custodia desde el dia 7 de octubre de 2015, esto fue positivo
documentando el procedimiento de consulia:
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llustracién 4. Consulta de fotal e volos en segundd voalia de candidates empatados en
tercera vuelta,

Con respecto a la consulta de la poblacién de slectores en los CEAD de donde
son los candidatos con empate es importante informar que la cedula de usuario
ndmero 1065573224 pertenece al administrador de la base de datos, motivo por el
cudl se debe restar al nimero resultante visto en Ias siguientes ilustraciones.
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t Hest mysglunad.educo Base cle datos; eleccion Talbila: restiiccion

L aelact + fram R v where {0t B =8

restrnclion_elecacn {(3x6)
- L

ceduls_ususrio id_slzcoion  estado _restrooon_slecoion
F72.155.828 88%
73.095.119 g81 - RIS .
73 54; 79z g1 - Cedula de Administradar
78.022.883 BE1 oo - de Base de Datos

F5.227.171 881 B RIS
BB1 Votante y Candidato #

llustracion 5. Consulta de total de poblacidn de electores en Zona Caribe,

i, Host mysglunad.edu.co Base de dates: eleccion © Tabla: eteccion

1select » from it io03 g elesicn whers ia BRI e ok e

L)

restricon _stecoion (3x3) -

cedula_usuario id_eleccion  estado_restricsion_eleccid Cedula de Administrador
11.800.317 gg2 oot de Base de Datos
14.891.833 g2 R f‘ﬂ ,
1.065,573.224 882 e Lt -
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Culminado lo anferior se procede a cerar la diligencia siendo las 12:15H del 15 de
octubre de 2015, concluyendo que la fotalidad de la informacion certificacia es
INTEGRA, lo cual indica que no ha sufrido modificacién o alteracién desde su
creacion hasta la fecha,

“ALEXANDER CIFUENTES BASTIDAS

o

/i/—ﬁé}‘pfd/ en Informdtica Forense ADALID
.
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