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Explicacién Sistema de Informacién de Votaciones de [a
UNAD

Evaluacién seguridad informatica Sistema Informacién de
Votaciones UNAD

Aseguramiento de cédigos fuentes
— Iwscripeién \ Consulta-—

Aseguramiento de bases de datos
— Twscripcibn \ Consulta—
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De acuerdo cow la orden de servicio idewtificada como OS-2022-000034 de fecha doce (12) de agosto de dos wil veintidés (2022), se defive el objeto de

esta anditoria:

——

Objeto Aunditoria__
forense

S—_

Sistema Naclonal
de Elecciones

—

~

Prestar el servicio de anditoria en sequridad de la informacion al sistema de elecciones nacionales de la UNAPD y
su base de datos, dentro del proceso participativo que se adelanta para la designacion de rector de la
aniversidad, de conformidad con las resoluciones y acuerdos que reglamenten los procesos, realizando el
respectivo acompaiamiento para el aseguramiento y certificacion de las bases de datos (estampas
cronologica).

El sistema Nacional de Elecciones de la Universidad Nacional Abierta y a Pistancia, basados en la
utilizacion de hervamientas de TI, permite realizar procesos de participacion cindadana de manera
digital, permitiendo la invitacion de los diferentes estamentos de este claustro aniversitario en
procesos electorales que se llevan en esta.

£l Sistema Nacional de elecciones implementado por la UNAD esta desarrollado bajo una arquitectura de

software denominada WIVC (modelo, Vista, controlador), la cual permite separar los datos de una
aplicacion, la interfaz de usuario, y la logica de control,
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Avdlisis de Seguridad

Se hizo un avdlisis de sequridad de la informacién y ciberseauridad frewte a los controles implementados por la UNAD en su Sistema Nacional de
Elecciones, tomando como referencia la norma TSO 27001:2013 - Avexo A -, evaluando 54 controles, arrojando los siguientes resultados:

DEFINICION PORCENTAJES
ki EVALUACION SISTEMA NACIONAL DE
ELECCIONES UNAD
Ausencia total o muy poca evidencia de politica
Incumpl'EtG reconacible, procedimiento, control, etc.
2%

Progresando muy bien, el proceso akcanza su propdsito,
pero todavia no se completa

" |ncompleto

» Fjecutado

El proceso anteriormente descrito esta ahora
implementado usando un proceso definido que es capaz
de alcanzar sus resultados descritos.

Gestionado
= Establecido y Predecible

= Optimizado

Establecido y El desarrollo es c:z:-m[_:.k_etcn. 2| proceso/Scontrol se ejecuta
dentro de limites definidos para alcanzar sus resultados

Predecible Ade Droceso.

El requisito es completamente satisfecho, esta operando
plenamente como era de esperarse, se esta
o monitoreando vy mejorando de forma continua para
Optimizado : : :
cumplir con las metas empresariakes presentes y futuras,

y hay pruebas sustanciales para probar todo a los

auditores
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Para mencionar ...

Frewte a temas de ciberseguridad se quieren
mencionar los siguientes aspectos:

- / “
\/O"‘ﬂl clon ‘ Participativo;
Secreto;
Tudividual;
Una sola vez.
- . / ““
Seguridad de la Informacién @
Segmentacion de Responsabilidades;
Un solo adwmivistrador de la Plataforma de Elecciones;
Cifrado de contraseiia de antenticacion.;
Servicio Proctering;
o Log de sequridad del sistema Nacional de Eleccioves.;
Backups;
; 2 L . Procedimiento de Administracién de Tucidentes de seauridad.
Seauridad Informatica ® ... i ?
irewall;
VLAN;
CSTRT Iwnstitucional;
Datacenter (Tier TV);
Herramientas de antivirus;
Plataforma de Continnidad del servicio;
Servicios web sequros.
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Universidad Nacional

Conclinsic

El Sistema Nacional de Tlecciones de |a Universidad Nacional
Abierta v a Distancia cample adecnadamente con wiveles de
sequridad de la informacién, informatica y ciberseguridad, esto,
frewte a los controles evaluados con ocasién de la proteccién de
los datos de la consulta piblica o vinculante para la eleccién de
rector, permitiendo cow ello, asegurar la integridad,
confidencialidad, — dispowibilidad,  seguridad, wvo  repudio,
antewnticidad, mismidad y legalidad de los datos due aqui se
recandarov
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Aseguramiento Forense e
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AS@@MF&IVH]@W+O Twicial del Céd!@b Fuente del PY‘O@Y’&IW\&I de Se aseguro el cédigo fuente del programa que gestiona el Sistema Naciowal de Elecciones para el
proceso de inscripeion de candidatos, asi como para la consulta de rector vo vinculante al wmomento de

Elecciones miciar cada wo de estos procesos.

Con ocasibw de la anditoria forewse realizada se ejecutaron las signientes actividades:

ASG@(AF&W\]GV]"’O T:Wlﬂ\l del Cédl@() Fuente del PY’O@Y’&\WM de Al finalizar cada uvo de estos procesos, es decir, inscripeién de candidatos y consulta vo vinculante de
rector, se aseguro el cédigo fuewte compardandolo con el aseguramiento ivicial, siendo estos

EIGOGlOVIGS coincidentes, y con ello, se logré demostrar su autewticidad

Se revisarow las bases de datos del Sistema Naciowal de Elecciones al iicio de la consulta
de rector vo vinculante, verificando due sus contadores estuvieran en cero (D).

Revisién de bases de datos con contadores en cero

AS@@(AY’QW\]&W"O de la base de datos de elecciones Durante todo el proceso de las votaciones, se asequro la base de datos y
dl ariamevte. el cédioo fuentes de la aplicacion diariamente extraqendo dos (2.) copias.

@
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Universidad Nacional

Dentro del proceso de anditoria desarrollado por PPHIR®, se hizo
mia comparacién de los archivos due hacew parte del cédigo fuente del
aplicative de eleccioves, encontrando dque estos sou exactameute
iguales ew los diferentes wmomentos en los cuales se extrajpo la copia
binaria, esto es, los dias treinta (30) de agosto v ocho (D) de octubre
de dos wil veintidés (2022), demostrando con ello, que el cédigo
fuente no sufrié modificaciones durante el desarrollo de las elecciones,
cumpliendo con la funcionalidad para la gue fue desarrollado

DPHIR SAS
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‘ Auditoria Forense

Como mecavisimo de aseguramiento del Sistema Nacioval de
Elecciones de la UNAD, al momento de iviciar este proceso fueron
asequrados los repositorios de mformacién electoral, esto es, la
base de datos, y a partir de alli, se asequraron diariamente
cada wio de los Backups de estos repositorios, obteniendo 40
copias de las base de datos entre el 16 \ el 22 de agosto de
2022 para el caso de inscripcién de candidatos, v el 31 de
agosto al 7 de octubre de 2022 para la covsulta vo vinculante.

Extraccién de HASH

Se identifics cada Imagew forense
con U cédi@o tnico nmodificable

Lmagen Forense

EXtrajo una copia exacta \
protegida de la base de datos
de elecciones diariamente.

Universidad Nacional
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Estampa de Tiempo

A través de un relo) atémico se extrajo
la fecha v hora legal de cuando se
obtuvo cada imagen forense
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Los profesionales de PPHITR® realizarow el asequramiento de
cincnenta (50) imdgenes forenses, e las cuales se encuentram
noventa (AD) copias de la base de datos de elecciones eu
diferentes instantes de tiempo, por ende, estas copias forenses
podran ser tomados como prueba digital, en caso de asf
requerirlo, ya dque estas NO PUEPE SER MOPIFICAPAS a
partir del wmowmento de su  recaudo, Wmanteniendo asf,
caracteristicas de wiswmidad, autenticidad, +razabilidad vy
anditabilidad..
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‘ Evidencias
@
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Como evidewcias de este proceso se tiewew:

A través de las actividades realizadas v definidas por la Universidad, es posible hacer un seguimiento posterior a esta
consutta piblica virtual no vinculante para la elecciéw del rector, pudiendo ser verificada por organisimos de control en caso de
requerirse, salvaguardando con ello, caracteristicas de anditabilidad vy reproducibilidad.
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