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1. Presentacion

La Universidad Nacional Abierta y a Distancia, (UNAD) es un Proyecto Educativo
que naci6 con el nombre de Unidad Universitaria del Sur de Bogota — UNISUR,
durante el gobierno de Belisario Betancur. Surgié, mediante la Ley 52 de 1981,
como un establecimiento publico del orden nacional adscrito al Ministerio de
Educacién Nacional y transformada por el Congreso de la Republica mediante la
Ley 396 del 5 de agosto de 1997 en la Universidad Nacional Abierta y a Distancia
UNAD. Se cre6 con el objeto de disenar e implementar programas académicos con
la estrategia pedagdgica de la educacion a distancia, que fuesen pertinentes con
las necesidades locales, regionales, nacionales e internacionales y acordes con los
retos y las demandas de una sociedad democratica, participativa y dinamica afines

con modelos cientificos, sociales y culturales que contextualizan al siglo XXI.

Cabe sefalar que la mision de la universidad es “contribuir a la educacion
para todos, mediante la investigacion, la accion pedagodgica, la proyeccion social
y las innovaciones metodoldgicas y didacticas en la utilizacion de las tecnologias
de la informacion y la comunicacion — TIC-. Para acompafar el aprendizaje
autonomo y el desarrollo humano sostenible de las comunidades locales y
globales, con calidad, eficiencia y equidad social” (Plan de Desarrollo

UNAD.2019), la UNAD es la Primera Institucién Educativa del Pais en liderar
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procesos de educacion a distancia para seguir construyendo un Proyecto de
Nacion por la calidad educativa y la equidad social establecido en su plan rectoral
2019 -2023 “Mas UNAD, Mas PAIS”. Hay que mencionar ademas, que como
Mega universidad de los colombianos, demanda responder a las necesidades de
formacién de mas de 137.758 estudiantes matriculados en todos los sistemas de
educacion que se ofertan, garantizando la educacion para todos a través de la
modalidad abierta, a distancia y en ambientes virtual de aprendizaje, mediante la
accion pedagogica, la proyeccion social, el desarrollo regional, la accion
comunitaria, la inclusion, la solidaridad, la investigacion, la internacionalizacion y
la innovacion en todas sus expresiones, con el uso y apropiacion de las
tecnologias, en particular de la informacion y las comunicaciones para fomentar
y acompafar el aprendizaje autbnomo, significativo y colaborativo, generador de
cultura y espiritu emprendedor que en el marco de la sociedad global y del
conocimiento propicie el desarrollo econdmico, social y humano sostenible de las
comunidades locales, regionales y globales con calidad, eficiencia y equidad

social.

Bajo el contexto anterior el Modelo de Requisitos para la Gestion de
Documentos Electronicos- MOREQ, para la UNAD ofrece un marco de referencia
en linea conceptual que permitira conocer los diferentes sistemas de informacién
y plataformas tecnoldgicas donde se gestionan documentos electrénicos, con el

fin de garantizar aspectos de preservacion digital a largo plazo, transparencia y
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acceso a la informacién publica y cumplimiento del marco normativo relacionado

con la Gestion Documental Gobierno digital y servicios digitales.
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2. Introduccion

El presente documento tiene las especificaciones, directrices, requisitos
técnicos y funcionales que debe tener el Sistema de Gestién de Documentos
Electrénicos de Archivo — SGDEA, en coherencia con lo establecido en El
Decreto Unico reglamentario 1080 del 26 de mayo de 2015 “Por medio del cual
se expide el Decreto Unico Reglamentario del Sector Cultura”, define el Modelo
de Requisitos para la Gestion de documentos Electrénicos, como un instrumento
archivistico que apoya el desarrollo de la gestion documental, del mismo modo
indica la obligatoriedad de que los sistemas “cumplan con los elementos
esenciales de autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad y
conservacion, garanticen que los documentos electrénicos mantienen su valor y
evidencia a lo largo del ciclo de vida, incluyendo los expedientes hibridos,
digitales y electrénicos”; en aras de fortalecer la gestion institucional de la

Entidad y mejorar los procesos institucionales.

Con el fin de establecer la sede electrénica se evaluara la capacidad de la
entidad frente a la produccion, mantenimiento, conservacion, preservacion y
relacion entre procesos al igual que el efecto legal y normativo para la gestién de
los documentos electronicos de archivo en los diferentes sistemas de informacién

que permitan su alineacion en materia de racionalizacion de tramites,
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anticorrupcion y servicio al ciudadano, rendicidon de cuentas, gobierno publico,
democratizacién de la informacion, proteccidn de datos, eficiencia administrativa,
gobierno en linea y, el marco del Modelo Integrado de Planeacion y Gestion —

MIPG.

La metodologia aplicada para la recoleccion de informacion en la
Universidad Abierta y a Distancia UNAD, dara a conocer la normatividad,
objetivos, retos y expectativas que deben cumplirse previamente a la
implementacion de un Sistema de Gestion de Documentos Electrénicos de
Archivo. De igual manera, se aplicaron diferentes herramientas para el
diagndstico y el conocimiento de la linea base de implementacion, con el fin de
proponer los requisitos minimos funcionales que orientaran a la UNAD en el inicio

de esta implementacion.

Por lo tanto, se propone la implementacion de un Sistema de Gestidon de
Documentos Electronicos de Archivo — SGDEA que fortalezca la gestion
documental incorporando herramientas tecnoldgicas para la gestion,
almacenamiento de contenido y los procesos de negocio en diferentes formatos,
audio, video, archivos de texto, que se exponen a los diferentes entornos

colaborativos.
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Es importante destacar que La UNAD, a través de la Secretaria General,
ha venido realizando diferentes gestiones con el propdsito de llevar a cabo el
mejoramiento de sus archivos y asi lograr que estos sirvan de instrumentos utiles
para la toma de decisiones, asi como para la investigacion cientifica, historica y
cultural, de igual manera, con el propésito de garantizar la preservacion y
conservacion de la documentacion en los diferentes soportes que se generan se
conformé el Sistema Integrado se Conservacion — SIC el cual contiene el Plan

de Conservacion Documental y Plan de Preservacion Digital a Largo Plazo.
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3. Antecedentes

En el contexto actual la UNAD, fomenta una cultura investigativa
estratégicamente entre los diferentes actores institucionales, para afianzar el
aprendizaje organizacional y la autogestion formativa, lo que demanda la
creacion de procesos de innovacion social, tecnoldgica, productiva y cientifica,
que aporten a dar soluciones acordes con las necesidades y posibilidades de los
diferentes contextos regionales y socioculturales, de conformidad con los criterios
de actuacion institucional. La innovacion tecnoldgica ha sido una constante en
los ultimos afos, dia a dia aparecen nuevas ideas, nuevas aplicaciones y nuevos
desarrollos que involucran todo tipo de actividad que realiza el hombre. En este
sentido la universidad no ha sido ajena a los cambios sino por el contario con el
fin de satisfacer las necesidades puntuales de informacién y gestion realiza sus
procesos bajo una cultura de trabajo denominada infotecnologia basada en un
grupo de sofisticadas herramientas de navegacion para la busqueda, la revision
y el procesamiento de la informacion en formato digital. Dentro de estas
tecnologias encontramos el blockchain, machine Learning entre otros, como
parte del Sistema de Inteligencia Institucional (Sl UNAD 4.0). Dispositivo que
permite gestionar altos flujos de informacién, en cada uno de los sistemas,
unidades y redes integrantes del metasistema UNAD, como insumos para el

analisis que precede a la toma de decisiones.
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Conviene sefial que segun lo establecido en el PETIC (2020), las unidades
encargadas de la Gestion tecnolégica son la Vicerrectoria de Innovacion y
Emprendimiento como componente estructural del metasistema UNAD de
caracter misional, encargado de brindar lineamientos que potencien la
vanguardia tecnoldgica de la UNAD y Gerencia Plataformas e Infraestructuras
Tecnoldgicas, componente estructural del Metasistema UNAD, de caracter
funcional, responsable de gestionar las plataformas, recursos tecnolégicos,
sistemas y servicios de informacion digital para las unidades y miembros de la
comunidad universitaria, con sentido de eficiencia, calidad, seguridad integral,
productividad y competitividad. EI caracter transterritorial, transnacional,
transfronterizo y global de la modalidad de educacion a distancia a través de la
cual la UNAD desarrollara su mision en los ambitos y multicontextos local,
regional, nacional, internacional, global y ciberespacial, es la esencia presente en
la definicion de sus seis (6) responsabilidades sustantivas: formacion integral,
investigacion, desarrollo regional, inclusion y permanencia, internacionalizacion

e innovacion tecnoldgica, eje y motor del cumplimiento del quehacer institucional.

3.1 Ecosistema de Sistemas de Informacién de la UNAD
El ecosistema de sistemas de informacion de la UNAD se enmarca en el
“Plan de Desarrollo 2019-2023 “Mas UNAD, mas PAIS” y los proyectos
relacionados con la parte tecnologica: Gestion de la Infraestructura Tecnoldgica,

Gobierno Digital y Sistema de inteligencia institucional -SIIUNAD 4.0 y Sistema
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Aurea”. (PETIC.2020), aspecto que se relaciona en la figura 1 donde se
establecen los diferentes ecosistemas que conforman el metasistema de la

entidad.

Figura. 1 Ecosistema de la UNAD

ECOSISTEMA SISTEMAS DE INFORMACION UNAD

g Sisterna de
] . Inteligenciade seguimiento a
E Mapa de riesgos negodos acciones de mejora
g - S5AM
[T
—
=L
=
9 Campus Virtual
L7
b=
Intranet UNAD
- " _ _ Sisterna de
Sisterma Nacional de Sistema tinico de : .
(@] Elecciones aute nticacién renitario
tecnoldgico
-
=
L
% Sistermna Solicitud de Sisterma de Sisterma de
Estimulos Contratacidn de contabilidad —
Educativos - SGRAL bienes y servidos Finanzas 2000
Sistermna de Encuesta
Rectoral

Nota. Ecosistemas de los metasistemas operativo misional y estratégico/
Plan estratégico de tecnologias de la Informacién Universidad Nacional Abierta
y a Distancia, 2020. Tomado de plan estratégico de tecnologias de la informacién

de la UNAD. Pagina 9
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3.2 Categorias de informaciéon gestionada por los sistemas de

informacion

La Universidad gestiona gran cantidad de contenidos mediante

documentos analogos y electronicos que respaldan las actuaciones de cada uno

de los metasistemas, y los proyectos relacionados con la parte tecnoldgica:

Gestidn de la Infraestructura Tecnoldgica, Gobierno Digital y Sistema de

inteligencia institucional -SIIUNAD 4.0 y Sistema Aurea” (PETIC., 2020).

Tabla 1. Listado de Sistemas de Informacion

Categorias
de informacién

Procedimientos asociados

Sistemas de informacion

Atencion al P-3-8 Atencion al Usuario. P-12- Sistema de atencion al
Usuario (interno) 4 Operacion del Servicio usuario - SAU. Mesa de
Atencion al Usuario Ayuda.
(externo)
Gestion P-2-6 Gestion de la Informacion SISTEMA AUREA.
Académica del EstudianteP-2-7 Gestion de Servicios Formulario Unico de Solicitudes
de Apoyo al Aprendizaje y la Digitales - FUSD
Investigacion Sistema de Registro y Control
P-7-1 Grados Académico — E-Dunat Sistema
p-7-2 Inscripcion y Matricula de Evaluacién del Aprendizaje
P-7-3 Homologaciones Oferta Integrada de Laboratorios — OIL

P-7-4 Evaluacién del Aprendizaje P-7-5
Validacion de Suficiencia por
Competencias

P-7-6 Gestion del Componente Practico
pP-7-7 Consejeria Académica
P-7-8 Trayectorias de Egresados
Unadistas

P-7-9 Opciones de Trabajo de Grado
P-8-1 Gestion de Nuevos Registros
Calificados

P-8-3 Gestion para la Renovacion de
Registro Calificado

Sistema de Informacion de la
Vicerrectoria de Servicios a
Aspirantes, Estudiantes y Egresados

Sistema de Oferta Contratacion
Académica.

Accesit-Campus Virtual
Plataforma Learnmate
Nodos virtuales
Universitas

XXI (Investigacion)

Herramienta antiplagio
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Categorias Procedimientos asociados Sistemas de informacién

de informacién

P-8-4 Gestion de Programas de
Educacion Permanente: Alfabetizacion,
Basica y Media
P-8-5 Gestion de Programas de
Educacion Continuada por Oferta Virtual
P-8-6 Disefio de Cursos Académicos
P-8-7 Gestion de Recursos Educativos
Digitales

P-8-8 Gestion de Programas de
Formacion en Lengua Extranjera
P-9-1 Gestion de Proyectos de Bienestar

Institucional
P-9-3 Nodos Virtuales
P-10-3 Movilidad Internacional

P-10-4 Movilidad Académica Saliente de
Estudiantes
P-11-1 Convocatoria de Financiacion de

Propuestas de Investigacion
P-11-2 Ciclo de Vida de Proyectos de
Investigacion

P-11-3 Eventos de Investigacion
P-11-4 Edicion y Publicacion de Libros
Sello Editorial UNAD
P-13-1 Formulacién, Seguimiento vy

Evaluaciéon de Proyectos de Desarrollo
Regional y Proyeccion Comunitaria Via
Convenio

Gestion P-2-1 Control Documental y N/A
documental Operacional del Sistema Integrado de
Gestién
P-2-2 Gestion Documental

Sistema financiero
Archivo plano a RCA
Sistema de contabilidad CHIP

Gestion
financiera

P-6-1 Elaboracion, Ajustes y/o
Modificaciéon al Presupuesto
P-4-5 Administracién, Ejecucién vy
Control del Presupuesto
P-4-7 Desembolsos / Pagos. P-4-
10 Recaudos/ingresos
P-4-11 Elaboracién de  Estados
Financieros e Informacién Tributaria y
Financiera Derivada
Sistema de contratacion

Gestion de P-4-4 Contratacion de Bienes y

contratacion

Servicios
P-5-5 Contratacion de Apoyo a la Gestidn

Sistema de informacién de Talento
Humano
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Categorias
de informacién

Procedimientos asociados

Sistemas de informacion

Gestion de
talento humano

P-5-1 Induccién y Reinduccién
del Talento Humano
P-5-2 Capacitacion del Talento Humano

P-5-3 Reclutamiento, Seleccién vy
Vinculacién de Personal
P-5-4 Compensacion
P-5-6 Higiene y Seguridad Industrial

P-5-7 Medicina Preventiva y del Trabajo

Sistema de informacion de
Talento Humano (Sistema de oferta y
contratacion académica, Aplicacion
Censo, Aplicacién de Nomina)

Gestion de La informacién a entes de N/A
informacion para control la entregan las diferentes
entes de control unidades a la Secretaria General, quien
unifica y direcciona a los respectivos
entes.
Gestion de P-2-11 Medios y Mediaciones Webconference
contenidos Comunicacionales Aplicacion Oferta Académica Integrada
P-12-2 Administracion de las OLDCAMPUS
SubPlataformas del Campus Virtual Campus virtual
Sistema de Registro y Control
Académico — E-Dunat
Gestion de P-1-1 Gestion de Planes de Sistema de seguimiento de
calidad, seguimiento Mejoramiento acciones de mejora - SSAM
y control P-1-3 Reconocimiento de Buenas Balance de gestion
Practicas Universitarias Aplicacion SIGMA
P-1-4 Gestion Ambiental Institucional Sistema de mapas de riesgo

P-1-5 Gestidon de ejercicios de consulta

P-3-1 Aseguramiento del Sistema
Integrado de Gestion
P-3-4 Control y Tratamiento de

Productos y Servicios no Conformes
P-3-5 Auditorias Integrales
P-3-7 Rendicion de Cuentas vy
Construccion del Balance de Gestion
P-3-9 Administracion del Riesgo
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Categorias
de informacién

Procedimientos asociados

Sistemas de informacion

Gestion
administrativa

P-6-2 Planificacion Institucional

P-3-2 Atencion de Tutelas
P-3-3 Defensa JudicialP-3-6 Evaluacion
de Planes Operativos
P-4-2 Cobro Coactivo
P-4-6 Control y Seguimiento de Bienes
P-4-7 Desembolsos / Pagos
P-4-8 Siniestralidad de Bienes
P-4-9 Mantenimiento de la
Infraestructura Fisica

P-4-12 Administracion de Elementos de
Consumo y Bienes Devolutivos
P-4-13 Tramite de Recursos para
Desplazamientos

P-12-1 Estrategia del
P-12-3 Transicion del Servicio

Servicio

Sistema para el Control de

Procesos Judiciales
Sistema de
Informacion de almacén e
Inventarios

Sistema de informacion financiero
Sistema de Inventario
Tecnoldgico

Sistema de desplazamientos

Gestion de
convenios

P- 4-1 Cuentas que Generan
Deuda a Favor de la UNAD por
Convenios

N/A

Nota. Informacion de los sistemas de informacion por procedimientos asociados.

Fuente. SIGEDO UNAD

Las categorias de informacion establecidas por la Universidad en la Tabla

anterior permiten el cumplimiento regulatorio que se articula con la politica

archivistica de la entidad y garantizan el acceso, preservacion, confidencialidad,

integridad y disponibilidad de todos los activos de informacion que generan los

diferentes metasistemas.
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3.3. Arquitectura de informacién de la UNAD

En la actualidad la UNAD, tiene un modelo de arquitectura Tl con
elementos como: Estrategia de Tl, Gobierno de TI, Informacion, Sistemas de
Informacién, Servicios Tecnoldgicos y Uso y Apropiacion, asi mismo se cuenta
con una variedad de sistemas de informacion tanto desarrollados internamente
como adquiridos, los cuales se han implementado para satisfacer necesidades

puntuales de informacién y gestion los cuales se relacionan en la Figura 2.

Figura. 2 Arquitectura de Informacién

ARQUITECTURA DE INFORMACION UNAD

PUBLICO OBJETVO

|
8
<2 o
=
= | —
]
|
(=] Campus Virtual 1
=
= Y
—

Sistema Nacional de
Elecciones

Sistema Soliciuud de Sistemade
Estimuilos Sistema mesa de P e
Educatives - SGRAL wyude ienes y senvides
Sisterna de Encuesta
Rectoral CENSOVO

Nota. Arquitectura de informacion. Tomado de Plan  estratégico de

tecnologias de la Informacion Universidad Nacional Abierta y a Distancia, 2020.
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En la Universidad Nacional Abierta y a Distancia, las categorias de

informacioén estan clasificadas de la siguiente manera:

Las categorias de informacién son definidas por la Ley de transparencia y
acceso a la informacion publica (Ley 1712 de 2014), las cuales se identifican en
los instrumentos informacionales y de control archivistico, entre ellos Tablas de
Retencion Documental, Tabla Control de Accesos, indice de Informacion
Clasificada y Reservada, los cuales se encuentran publicados con caracteristicas
de acceso a datos abiertos para los diferentes grupos de interés con que cuenta

la UNAD. URL de acceso: https://informacion.unad.edu.co/transparencia-y-

acceso-a-la-informacion
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4 Caracteristicas el Sistema de Gestién de Documentos

Electrénicos —SGDEA.

La transformacion digital y el amplio uso de las Tecnologias de la
Informacién y las Comunicaciones - TIC, ha conllevado a grandes demandas de
informacion y documentacién, que deben brindarse de manera oportuna,
confiable, y precisa. Esta situacidon hace que las instituciones usen herramientas
tecnolégicas que les apoyen en la gestion, uso, almacenamiento de informacion
y documentacion, lo cual ha permitido centrarse en la importancia de la gestion
de los documentos electrénicos, haciendo necesario que se evaluen de manera
detallada los requisitos o0 necesidad minimas que debe tener el sistema de
gestion de documentos electrénicos de archivo SGDEA, dentro de esas

funcionabilidades encontramos las siguientes caracteristicas:

Conformidad. Los sistemas de informacién, incluyendo los sistemas de
gestion de documentos electronicos (SGDE), deben respaldar la gestion de la

informacion a partir de los procesos administrativos de las entidades.

Interoperabilidad. Los sistemas de gestion documental deben permitir la
interoperabilidad con los otros sistemas de informacion, a lo largo del tiempo,
basado en el principio de neutralidad tecnoldgica, el uso de formatos abiertos y
estandares nacionales o internacionales adoptados por las autoridades o

instancias competentes.
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Seguridad. Los sistemas de gestion documental deben mantener la

informacion administrativa en un entorno seguro.

Meta descripcidn. Se debe procurar la generacion de metadatos
normalizados sean manuales o automatizados, desde los mismos sistemas y

aplicativos.

Adicién de contenidos. El sistema de gestion documental debe
permitir que sean agregados nuevos contenidos a los documentos, en forma
de metadatos, sin que se altere la autenticidad, valor probatorio e integridad de

los documentos.

Disefio y funcionamiento. La creacion y captura de documentos en el
sistema debe ser de facil manejo para los usuarios, haciéndola tan simple como

sea posible.

Gestion Distribuida. Los sistemas de gestion documental deben
ofrecer capacidades para importar y exportar masivamente los documentos
(series, subseries, expedientes y metadatos asociados desde y hacia otros

sistemas de gestion documental).

Disponibilidad y acceso. Un sistema de gestion de documentos
electrénicos (SGDE) debe asegurar la autenticidad, integridad, inalterabilidad,

accesibilidad, interpretacion y comprension de los documentos electrénicos en
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su contexto original, asi como su capacidad de ser procesados y reutilizados en

cualquier momento.

Neutralidad tecnolégica. El Estado garantizara la libre adopcion de
tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de
los organismos internacionales competentes e idéneos en la materia, que
permitan fomentar la eficiente prestacion de servicios, contenidos y aplicaciones
que usen Tecnologias de la Informaciéon y las Comunicaciones, garantizar la
libre y leal competencia, que su adopcién sea armoénica con el desarrollo

ambiental sostenible.

4.1. Preservacion de los Documentos Analogos y Electrénicos en la

UNAD.

La Universidad mediante el Sistema de Gestion Documental y los
Instrumentos Informacionales y de Control Archivistico orienta la politica y
acciones necesarias que garanticen “la adecuada conservacion y preservacion
de los documentos, independientemente del soporte, medio, tecnologia con la
cual han sido elaborados, manteniendo atributos como unidad, integridad,
autenticidad, inalterabilidad, originalidad, transparencia de toda Ia

documentacion de la UNAD desde el momento de la creacién, durante su
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vigencia, hasta su disposicion final, de acuerdo con las tablas de valoracion y

retencion documental’, (Sistema integrado de Conservacion, 2020).

En este contexto la Universidad gestiona el desarrollo de competencias y
conocimiento a sus estudiantes mediante el uso de herramientas tecnoldgicas,
asi mismo realiza los soportes transaccionales de diferentes procesos
administrativos mediante lo que demanda el flujo de grandes cantidades de datos
en multiples formatos los cuales deben ser preservados y accesibles para las
transacciones digitales, tomando en cuenta lo establecido en el Instructivo de
Programa de Gestion Documental Fisica Electronica 2018, el cual en la figura 3

relaciona el esquema del Sistema de Gestion Documental.
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Figura. 3 Esquema del sistema de gestion documental
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Programa de Gestion Documental Fisica Electronica 2018.

En consecuencia, la Universidad se compromete a través del sistema de
gestion documental con la implementacion de diferentes acciones que permitan
la preservacion, integridad, autenticidad y disposicion final de los soportes
analogos y digitales que generan los diferentes metasistemas que tiene la
universidad de conformidad con el Acuerdo 039 de 2019 “Articulo 1. Del
metasistema. La UNAD se autodefine, actua y dinamiza como sistema de

sistemas, soportado en las diferentes plataformas tanto la del talento humano,
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como la curricular, la pedagogica y didactica, y la tecnolégica y financiera, en
busca de asegurar el logro de resultados efectivos de alta calidad y pertinencia,

en cada una de sus responsabilidades sustantivas y sistemas’.

Bajo lo anterior en la universidad interactian multiples actores que
gestionan el uso de herramientas tecnolégicas de punta, recursos
tecnopedagdgicos digitales, repositorios, infotecnologia, inteligencia artificial,
ciberseguridad, vigilancia tecnoldgica y las demas tecnologias emergentes que
se deriven de su evolucién exponencial, (Acuerdo 039 de 2019), esto significa
que se debe establecer las pautas de acuerdo con los proceso de la gestion
documental y el ciclo vital del documento partiendo desde la planeacién como lo
muestra la figura 3, que permita que los documentos que se generan de manera
electronica o digital cuenten con atributos de autenticidad, no repudio, integridad
y usabilidad al momento de ser requeridos por las diferentes plataformas

humanos que interactuan en los metasistemas de la Universidad.
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Figura. 4 Procesos de la Produccion documental
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NOTA. Analisis de los procesos de gestion documental

Fuente. SIGEDO UNAD.
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4.2. Modelo de Referencia OAIS

Encontrar un sistema de informacién que integra todos los procesos que
involucran la gestion de documentos electronicos demanda un conocimiento
exhaustivo de la gestidn institucional, paro lo cual es importante evaluar toda la
informacion que se genera en los diferentes aplicativos que tiene la entidad y que
permita identificar y estandarizar los diferentes formatos, caracteristicas,

extensiones que se tengan.

El Modelo de Referencia OAIS: Sistema de Informacién de Archivo Abierto
es una norma ISO, desarrollada originalmente por el Consultativa Committee for
Space Data Systems (CCSDS), que define los procesos necesarios para
preservary acceder a los objetos de informacion de forma efectiva y a largo plazo,
y establece un lenguaje comun que los describe (Cruz Mundet; Diez Carrera,
2015). En este contexto la universidad tomara en cuenta este modelo de
referencia para el disefio y la puesta en marcha de un sistema de archivo que
garantice la preservacion a largo plazo y que permita la implementacién de un
Gestor Documental, como herramienta tecnoldgica que gestione la informacién
electréonica para todos los documentos que alleguen o se emitan por la

Universidad. Esta herramienta tecnolégica denominada en adelante Gestor
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Documental cumplira con los requisitos minimos de que trata la normatividad

legal vigente en materia de gestion electrénica de documentos

Figura. 5 Modelo OAIS
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5. Modelo de Requisitos del Sistema de Gestion de Documentos

Electrénicos de Archivo -SGDEA

El Modelo establece las actividades requeridas para que el SGDEA que
se va a disefar y/o adquirir e implementar en la Universidad, sirva de soporte a
documentos que cumplan con los elementos esenciales de autenticidad,
integridad, inalterabilidad, fiabilidad, disponibilidad y conservacion, al mismo
tiempo que presente las caracteristicas de conformidad y exhaustividad,
identificando los requisitos que el sistema debera cumplir al crear, recibir,
mantener, tratar y conservar los documentos, producto del desarrollo de sus

actividades, documentando los requisitos de manera estructurada.

Los requisitos funcionales, legales y administrativos conforman la lista de
requisitos relevantes, pertinentes y acordes a las necesidades de la gestion
documental de la Entidad, los cuales estan basados en el documento “Modelo de
requisitos para la implementacién de un sistema de gestion de documentos
electronicos” del Archivo General de la Nacion - AGN, 2017, e incluye los

siguientes componentes.
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5.1 Requisitos Funcionales de Clasificacion y Organizacién

Documental

1. ElI SGDEA debe permitir la creacién, importacion, parametrizacion,
automatizacion, administracion y versionamiento de las Tablas de Retencion
Documental — TRD, a partir de plantillas predefinidas, asistentes de
configuracion, cargue de archivos planos o a través de la incorporacion de otros
mecanismos que faciliten la administracion y la gestion de la TRD.

2. ElI SGDEA debe permitir que las Tablas de Retencién Documental
tengan asociados los siguientes campos de manera opcional:

— Una descripcion y/o justificacion

— Versiébn de la TRD

— Fecha de actualizacion de la TRD en el sistema

— Identificador unico cuando se crea.

3. El SGDEA debe garantizar que los documentos producidos y
asociados a una TRD, mantendran los criterios de tiempos y de disposicion final

de la version correspondiente.

4. EI SGDEA debe representar la organizacion de los expedientes y
documentos, incluyendo sus metadatos, a partir del esquema del cuadro de
clasificacion documental. NTC-ISO 23081-1:2018 Informacién Y Documentacion.

Procesos Para La Gestion De Registros. Metadatos Para Los Registros. Parte 1:

ﬁf’“\ o‘\ 6“1"“?
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Principios- Esta norma incluye los principios que sustentan y gobiernan los
metadatos para la gestion de registros. Estos principios son aplicables a: -
registros y sus metadatos; -todos los procesos que los afectan; -cualquier sistema
en el cual se encuentren; -cualquier organizacion que sea responsable de su

gestion (...).

5. EI SGDEA debe incorporar multiples niveles para el esquema del
Cuadro de Clasificacion Documental.

6. El SGDEA debe validar la informacion que se ingresa en el
esquema de la Tabla de Retencion Documental a través de generacion de
alertas o incorporacion de opciones que incluyan asistentes paso a paso
(listas desplegables, alertas, listas de chequeo, ventanas de ayuda, entre
otras) que indiquen si existe informacion similar o igual en el sistema.

7. EI SGDEA debe permitir la importacion y exportacion total o parcial
de la Tabla de Retenciéon Documental, en un formato abierto y editable,
teniendo en cuenta:

Para la importacion:

— Permitir la importacion de los metadatos asociados.

— Cuando se importen la TRD y TVD y sus metadatos, el SGDEA
debe validar y arrojar los errores de estructura y formato que se presenten.

Para la exportacion:

— Permitir la exportacion de metadatos asociados, incluyendo pistas

f“’*\*ﬁh\ o‘\
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de auditoria. Los procesos de importacion y exportacion deben generar
reportes y estas acciones deben quedar registradas en las pistas de auditoria.

8. EI SGDEA debe permitir a usuarios autorizados la seleccion y uso
de las diferentes versiones de la Tabla de Retencion Documental.

9. EISGDEA debe permitir la integracién con los diferentes servidores
de correo electronico de acuerdo con las necesidades o politicas de cada
organizacion.

10. Los documentos dentro del SGDEA deberan heredar los
metadatos de su serie o subserie.

11. EI SGDEA debe permitir exportar el directorio, de todos los
expedientes y/o carpetas clasificadas en una serie especifica y su contenido.

12. Una vez finalizado el tramite administrativo, el SGDEA debe
incorporar opciones para el cierre del expediente. (manual o automatico).

13. Una vez cerrado el expediente se debera restringir la adicién o
supresion de carpetas o documentos. Excepciones: Cuando por
disposiciones legales o administrativas sea necesario reabrir un expediente,
esta accion debera realizarse mediante un perfil administrativo y debe quedar
registro de ello en las pistas de auditoria, con la explicacién del motivo por el
cual se realiz6 la accion.

14. El SGDEA debe hacer accesible el contenido de los expedientes
de acuerdo con los roles y permisos.

15. EI SGDEA debe impedir la eliminacion de un expediente

Qe e

SGS SGS SGS % SGS SGS
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electrénico o de su contenido. Sin embargo, existen dos excepciones a este

requisito:

— La eliminacion de acuerdo con lo establecido en las TRD o6

— Eliminaciobn por un rol administrativo como parte de un
procedimiento auditado.

16. EI SGDEA debe permitir la asignacion de un vocabulario controlado
y normalizado compatible con las normas nacionales y estandares
internacionales.

17. El SGDEA debe proporcionar a los administradores herramientas
para informes estadisticos de la actividad dentro de la Tabla de Retencién
Documental.

18. EI SGDEA debe permitir la generacion de expedientes electrénicos
y sus componentes (documento electronico, foliado, indice firmado y
metadatos).

19. El SGDEA debe permitir que los documentos que componen el
expediente hereden los tiempos de conservacion establecidos en la TRD.

20. El SGDEA debe permitir diligenciar metadatos de ubicacién, que
luego van a permitir su ubicacion a nivel de unidades documentales, para el
caso de los expedientes hibridos.

21. El SGDEA debe permitir que todas las acciones efectuadas sobre

el expediente deben ser registradas en un historial de eventos que puede ser
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consultado por usuarios que tengan acceso al expediente electronico.

22. EI SGDEA debe permitir que el historial de eventos del expediente
electronico pueda ser exportado.

23. El SGDEA debe permitir exportar el indice electronico a formato
XML.

24. El SGEDEA debe permitir la transferencia de la estructura la TRD
mediante un archivo XML.

25. EI SGDEA debe permitir la incorporacion de la firma electronica
para la generacion del indice del expediente electronico.

26. EI SGDEA debe permitir cotejar la composicion de los documentos
electronicos que integran el expediente electronico, asegurando su integridad
y autenticidad.

27. EI SGDEA debe registrar como metadatos la fecha y la hora de
registro de la carga de un documento al expediente electronico.

28. EI SGDEA debe permitir realizar la trazabilidad de los documentos
electronicos en el cuadro de clasificacion documental mostrando informacion
como minimo de que, quien, cuando y como realizé acciones en el mismo.

29. El SGDEA debe permitir que el CCD y las TRD sean controladas
Unicamente por un rol administrador y que pueda agregar, modificar y
reorganizar la estructura.

30. El SGDEA debe permitir la reubicacién de una carpeta (o conjunto
de carpetas) o documento, a un lugar distinto dentro de la estructura de

fﬂ\q c‘\ 6*1"“\
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clasificacion, y garantizar que se mantengan los metadatos y demas atributos
(permisos).

31. EI SGDEA debe registrar en la pista de auditoria, cuando se realice
la reubicacion de una carpeta (o conjunto de carpetas) o documento.

32. EI SGDEA debe permitir registrar las razones por las que se realiza
la reubicacion de cualquier elemento de la estructura de clasificacion y
almacenarlo como una propiedad o metadato.

33. EI SGDEA debe permitir que un documento pueda estar ubicado
en diferentes partes de la estructura de clasificacién, sin que esto signifique
la duplicacién del documento.

34. EI SGDEA debe garantizar que los documentos electrénicos de
archivo que se capturen se asocien a una TRD configurada en el sistema.

35. EI SGDEA debe permitir establecer niveles de seguridad del
expediente de acuerdo con los niveles de seguridad establecidos por la
entidad.

36. EI SGDEA debe permitir otorgarle un numero unico de identificacion
a un documento cuando es cargado al expediente.

37. EI SGDEA debe permitir multiples firmas electrénicas o digitales en
los documentos electronicos.

38. EI SGDEA debe disponer de una opcion o servicio para la
conversion de documentos a los formatos establecidos por el Archivo General
de la Nacion.
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39. EI SGDEA debe permitir modificar los tiempos de retencidon para un
conjunto de series y/o expedientes.

40. El SGDEA debe permitir ingresar los datos de localizacion de un
expediente hibrido (referencia cruzada al expediente fisico). El sistema debe
permitir diligenciar metadatos de ubicacion, que luego van a permitir su
ubicacion a nivel de unidades documentales, para el caso de los expedientes

hibridos.

5.2 Requisitos Funcionales de Retencion y Disposicion

41. El SGDEA debe permitir sélo al rol administrador crear y/o

gestionar tiempos de retencion y disposicion.

42. ElI SGDEA debe mantener una historia inalterable de
modificaciones (pistas de auditoria) que se realizan en los tiempos de
retencion y disposicion, incluida la fecha del cambio o eliminacién y el usuario

que lo registra.

43. El SGDEA debe garantizar que cualquier cambio a un tiempo de
retencion y disposicion se aplique inmediatamente a todas las series,

subseries a las que se asigna.

44. Los SGDEA deben permitir como minimo las siguientes acciones

de disposicion para cualquier regla de retencién y disposicion:
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— Conservacion permanente

— Eliminacion automatica

— Eliminaciéon con autorizacion del rol administrativo;
— Transferencia

— Seleccién
45. El SGDEA no debe limitar la duracion de los tiempos de retencion.

46. EI SGDEA debe activar automaticamente una alerta al rol
administrador cuando el periodo de retencion aplicable esta a punto de

cumplir el tiempo establecido.

47. EI SGDEA debe permitir a un usuario autorizado aplazar la
eliminacion de una serie, subserie, expediente determinado. Cuando esto
ocurra, el SGDEA debe solicitar y almacenar como minimo la siguiente
informacion en la pista de auditoria: la fecha de inicio de la interrupcion; la

identidad del usuario autorizado; el motivo de la accion.

48. Cuando el SGDEA esta transfiriendo o exportando expedientes y/o
documentos y alguno de ellos incluye referencias a documentos
almacenados en otros expedientes, el SGDEA debera transferir o exportar el
documento completo, no solo la referencia y almacenarlos de acuerdo con el
flujo de trabajo correspondiente.

49. El SGDEA debe emitir una alerta al administrador en el caso en
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que un expediente electronico esté listo para ser eliminado y alguno de sus
documentos esté vinculados a otro expediente. El proceso de eliminacion
debe aplazarse para permitir una de las siguientes acciones correctivas:

— Solicitar confirmacion para continuar o cancelar el proceso

— Esta accidn debera quedar en las pistas de auditoria relacionando
minimo los siguientes datos: fecha de inicio; identidad del usuario autorizado;
motivo de la accion.

— Debera permitir copiar el documento a un expediente determinado
y actualizar las referencias correspondientes, con el fin de garantizar la
integridad del expediente.

50. Cuando por motivos de obsolescencia tecnologica, seguridad de
la informacién, causal administrativo o judicial, se requiera exportar, transferir
o migrar los documentos se debe garantizar la integridad de los expedientes,
respecto a:

— Componentes del expediente (documento electrénico, foliado,
indice firmado y metadatos);

— Estructura de los documentos, preservando las relaciones
correctas entre ellos.

51. Durante un proceso de migracion entre diferentes sistemas o
plataformas tecnoldgicas se debe garantizar que:

— Exportar o transferir los documentos correspondientes con las

reglas de retencion y disposicidon y sus respectivos controles de acceso

fﬂ\m 6\ 6*1"“3
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(seguridad para consulta) para que puedan seguir aplicandose en el
sistema de destino.
— Imprimir uno o mas informes o reportes que muestren las reglas

que se aplicaran a cada conjunto de documentos con sus caracteristicas.

e Garantizar la estructura del expediente garantizando que los
vinculos archivisticos se conserven en todo momento.

52. EI SGDEA debera generar un reporte del estado de la transferencia
0 exportacion realizada y guardar datos de la accion realizada en las pistas
de auditoria.

53. Conserva todos los Documentos Electronicos de Archivo (DEA)
que se hayan transferido, al menos hasta que se reciba la confirmacion de

que el proceso de transferencia ha concluido satisfactoriamente.
5.3 Requisitos Funcionales de Captura e Ingreso de Documentos

54. El SGDEA debe permitir la definicion y parametrizacion de formatos
de captura y el mantenimiento de estos, teniendo en cuenta las necesidades
del negocio, los estandares, formatos abiertos y formatos recomendados por

el AGN.

55. EI SGDEA debe permitir gestionar contenidos como: videos, audio,

imagen, entre otros, de la misma forma que los documentos electronicos de
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texto.

56. El proceso de captura de documentos del SGDEA debe contar con
los controles y la funcionalidad adecuados para garantizar que los

documentos se asocian con la Tabla de Retencidon Documental.

57. EI SGDEA no debe limitar el numero de documentos que pueden
ser capturados en cualquier serie, subserie, expediente ni sobre el numero

de documentos que se pueden almacenar.

58. Para la captura de documentos que tienen anexos el SGDEA
debera gestionarlos como unidad, restringiendo el uso de formatos

comprimidos.

59. Cada vez que un archivo adjunto se captura como un documento
por separado, el sistema debe permitir asignar el vinculo archivistico en el

registro de metadatos.

60. El SGDEA debe restringir y generar una alerta cuando se importe
un documento en un formato no configurado en el sistema e indicar al usuario

los formatos permitidos.

61. El SGDEA debe ofrecer opciones de gestion de notificaciones y

avisos por medio de correo electronico.

62. Cuando el usuario captura un documento que tiene mas de una

version, el SGDEA debe permitir al usuario elegir:

© © ©
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— Que todas las versiones son de un solo documento;

— Una sola version como documento oficial;

— Cada version como un documento individual.

63. El SGDEA debe generar una alerta al intentar capturar un registro

que este incompleto o vacio.

64. EI SGDEA debe cumplir como minimo con los siguientes
estandares de interoperabilidad: OAI-PMH y CMIS-OASIS, para garantizar la

interoperabilidad con otros sistemas.

65. Cuando se realiza captura masiva de documentos, el SGDEA debe

permitir la administracion de las colas de entrada. A través de servicios como:

—  Ver colg;

— Pausar la cola de un documento o de todos;

— Reiniciar la cola;

— Eliminar la cola

66. EI SGDEA debe integrarse como minimo con una solucién de
digitalizacion y debe permitir:

— El escaneo monocromatico, a color o en escala de grises.

— El escaneo de documentos en diferentes resoluciones

— Manejar diferentes tamafios de papel estandar

— Debe reconocer y capturar documentos individuales en un proceso
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de digitalizacion masiva.

— Debe tener la funcionalidad de reconocimiento 6ptico de caracteres

(OCR) (optical caracter recognition) e ICR (inteligente character recognition).
— Guardar imagenes en formatos estandar.

— EISGDEA debe incluir tecnologias de reconocimiento de datos, (de
acuerdo a las necesidades y las que sean requeridas por la entidad).

— (OCR) Reconocimiento 6ptico de caracteres.

— (HCR) Huella de la mano de reconocimiento de caracteres.

— (ICR) Reconocimiento inteligente de caracteres.

— (OMR) Reconocimiento 6ptico de marcas.

— Reconocimiento de codigo de barras.

67. El SGDEA debe permitir la captura automatica de metadatos
pertenecientes a mensajes de correo electronico y sus archivos adjuntos.

68. El SGDEA debe permitir al usuario capturar un mensaje de correo
electrénico asignandolo dentro de una serie, subserie o expediente.

69. EI SGDEA debe tener la opcién de capturar en una sola operacion,
varios correos electronicos seleccionados manualmente.

70. El SGDEA debe permitir parametrizar firmas individuales, multiples
firmantes, firmas masivas de documentos y firmas por lotes de documentos.

71. EI SGDEA debe permitir la integracion con mecanismos

tecnologicos tales como: firmas digitales, estampado cronoldgico,
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mecanismos de encriptacion, marcas digitales electronicas y cualquier otro
procedimiento informatico que se cree a futuro.

72. El SGDEA debe soportar formatos de firma digital tales como
CADES, PADES Y XADES

73. El SGDEA debe permitir vistas de los Documentos Electrénicos de

Archivo DEA que carecen de la aplicacion utilizada para generarlos.

74. EI SGDEA debe permitir que los registros almacenados
temporalmente sean modificados y completados para continuar con su
proceso.

75. EI SGDEA debe permitir la configuracién de una lista de correos
con el fin de identificar las cuentas que seran gestionadas de manera
automatizada cada vez que se envien y se reciban mensajes en las mismas.

76. EI SGDEA debe permitir la activacion o desactivacién de las
cuentas de correo que seran gestionadas de manera automatizada.

77. El SGDEA debe permitir la captura de correos electronicos de
entrada y de salida que contengan o no archivos adjuntos, considerandolos
como un solo DEA, respetando su contenido, contexto y estructura.

78. EI SGDEA debe permitir el registro de informacién basica de
contexto (metadatos) automaticamente obteniéndola del encabezado del
correo electrénico.

79. EI SGDEA debe contar con una plataforma estandar compatible con

ﬁfﬁ 61 6\"“\
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la definicion de estructuras de datos (XML), que brinden la posibilidad de
realizar importacion de informacion de este y de otros sistemas garantizando
su interoperabilidad.

80. El SGDEA debe permitir a un perfil administrador, actualizar y
adicionar informacion de contexto (metadatos) a los datos importados que
presenten inconsistencias o que lo requieran, y se debe llevar un registro
detallado de auditoria de estas operaciones en una estructura independiente.

81. En el proceso de captura el SGDEA debe permitir la conversion de
formato de archivo del documento a un formato previamente parametrizado
en el sistema.

82. El SGDEA debe permitir crear documentos basados en plantillas
preestablecidas y formularios.

83. El SGDEA debe proporcionar una herramienta de edicion / disefo
de plantillas que permite a administradores de sistema, crear plantillas de

acuerdo a las necesidades de la entidad.

5.4. Requisitos Funcionales de Busqueda y Presentacion

84. EI SGDEA debe permitir al usuario buscar y recuperar informacién
que se encuentre dentro de documentos, listas de documentos y metadatos,

de acuerdo con el perfil de acceso.
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85. EI SGDEA debe proporcionar una funcion de busqueda que permita

utilizar combinaciones de criterios de busqueda:

— Operadores booleanos (y, o, exclusivo, o0, no);

— Coincidencias aproximadas;

— Intervalos de tiempo;

— Permitir busqueda con comodines (*,? ,$,=, +,-);

— Por agrupaciones (Cdédigo, Serie, subseries, asunto, usuario, area
responsable, palabras clave...);

— Tipos de formatos

— Cualquier combinacién valida con un numero limitado de criterios

de busqueda, utilizando cualquier
— combinacion de contenido textual o de metadatos.

— Opcidén de autocompletar.

86. EI SGDEA debe permitir:
— Ver la lista de resultados de una busqueda,
— Listar documentos que componen un resultado de la busqueda,

— Ver la lista de todos los expedientes y documentos relacionados a

cualquier serie determinada, con su respectivo contenido.

— Incluir funciones para presentar en los medios adecuados la salida

de los documentos que no se pueden imprimir. Por ejemplo, documentos de
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audio y video.
— Mostrar miniaturas de imagenes digitalizadas como una ayuda

para la navegacion y busqueda.

87. El SGDEA debe proporcionar herramientas para la generacion de

informes y reportes.

88. EI SGDEA debe permitir generar informes que incluyan como

minimo graficos y tablas.

89. EI SGDEA debe permitir generar informes sobre los errores
presentados en el sistema (Cargue de documentos fallidos, procesos y

procedimientos incompletos, numero de intentos fallidos al sistema...)

90. El SGDEA debe permitir la busqueda dentro de los niveles de

jerarquia del cuadro de clasificacion.

91. EI SGDEA debe proporcionar al usuario maneras flexibles de

imprimir los documentos de archivo y sus correspondientes metadatos.

92. El SGDEA debe permitir que se impriman listas de los resultados

de busquedas.

93. El SGDEA debe permitir visualizar los documentos de archivo
recuperados como resultado de la busqueda sin necesidad de cargar la

aplicacién de software asociada.
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94. El SGDEA debe permitir la busqueda de texto libre y metadatos de

forma integrada y coherente.

95. EI SGDEA debe permitir que en los resultados de busqueda se
presenten unicamente las carpetas y documentos a los que el usuario tiene

acceso de acuerdo a los niveles de permisos definidos.

96. El SGDEA debe ofrecer una clasificacion de los resultados de la
busqueda, segun su pertinencia, relevancia, fechas, nombre, autor, creador,

modificador, tipo de documento, tamano, entre otros.

97. El SGDEA debe permitir que ninguna funcién de busqueda revele
jamas al usuario informacién como contenido o metadatos, que se le tengan

restringidos por permisos de acceso.

98. EI SGDEA debe permitir la previsualizacion de documentos del

expediente, sin que eso implique la descarga del documento.

5.5 Requisitos Funcionales de Gestion de Metadatos

99. EI SGDEA debe permitir incorporar diferentes esquemas de

metadatos.

100. EI SGDEA debe permitir al usuario autorizado parametrizar
modificar y aplicar las reglas de los elementos del esquema de metadatos.

ﬁf’“\ o‘\ 6“1"“?
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101. El SGDEA debe permitir que los valores de los metadatos se
hereden automaticamente de forma predeterminada desde el nivel

inmediatamente superior en la jerarquia de clasificacion.

102. El SGDEA debe presentar en pantalla los metadatos de los

documentos capturados.

103. El SGDEA debe permitir la asignacion previa de palabras clave a
las series, subseries, expedientes y/o documentos, basados en bancos

terminolégicos, tesauros, taxonomias, entre otros.

104. EI SGDEA debe permitir que al momento de la captura o en una
etapa posterior de procesamiento, se puedan ingresar metadatos

adicionales.

105. El SGDEA debe validar y controlar la entrada de los metadatos

minimos obligatorios

106. El SGDEA permite la extraccion automatica de metadatos de los

documentos al momento de la captura o cargue al sistema.

5.6 Requisitos Funcionales de Control y Seguridad

107. EI SGDEA debe permitir la creacion y administracion de usuarios,
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roles y permisos.

108. EI SGDEA debe permitir revocar privilegios de un grupo o usuarios

seleccionados.

109. El SGDEA debe ofrecer opciones de configuracion para asignar o

eliminar roles después de un periodo predefinido automaticamente.

110. El SGDEA debe permitir configurar controles, restringir el acceso

de acuerdo con los perfiles configurados por el administrador del sistema.

111. EI SGDEA debe soportar diferentes mecanismos de

autenticacion.

112. El SGDEA debe generar y mantener pistas de auditoria
inalterables de las acciones realizadas por cada uno de los usuarios que

ingresan al sistema.

113. EI SGDEA debe capturar y almacenar en las pistas de auditoria,

como minimo informacion sobre:

— Toda accién realizada sobre cada documento, expediente, usuario

y metadatos;
— Toda accion realizada en los parametros de administracion;
— Usuario que realiza la accién;

— Fechay hora de la accién;
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— Cambios realizados a los metadatos;

— Cambios realizados a los permisos de acceso;

— Creacion, modificacion o eliminacion de usuarios, grupos o roles
del sistema;

— Pais, navegador, direccion IP, tipo de dispositivo, sistema
operativo, desde donde fue abierta la sesion del sistema.

114. EI SGDEA debe mantener las pistas de auditoria en el sistema
durante el tiempo que se haya establecido en las politicas de la Entidad y las
normas aplicables.

115. Cualquier intento de violacion de los mecanismos de control de
acceso debera ser registrado en las pistas de auditoria.

116. El sistema debe impedir desactivar la generacion vy
almacenamiento de las pistas de auditoria.

117. Las pistas de auditoria del SGDEA deben permitir identificar los
errores en la ejecucién de los procesos. (Mantenimiento en menor tiempo).

118. El SGDEA debe permitir a un usuario autorizado parametrizar el
numero de intentos fallidos de ingreso a la sesion.

119. EI SGDEA debera bloquear al usuario una vez se hayan
completado el numero de intentos fallidos configurados por el usuario
autorizado para el inicio de sesion y notificar mediante un mensaje de alerta.

120. EI SGDEA debe permitir generar informes con los datos
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almacenados en las pistas de auditoria, permitiendo filtros y seleccién de
criterios establecidos por el usuario solicitante.

121. EI SGDEA debe permitir programar rutinas de copia de seguridad
(backup) y su recuperacion cuando sea necesario.

122. EI SGDEA debe permitir la parametrizacion de copias de
seguridad de los documentos en conjunto con los metadatos.

123. EL SGDEA debe notificar al usuario encargado, fallas criticas en
los servicios del sistema en el instante en que se presentan.

124. EL SGDEA debe permitir la creacion, gestion y configuracion de
niveles de clasificacion de informacion a que haya lugar (Clasificada,
reservada, confidencial, de acuerdo a la normatividad existente) y permitir
acceso a esta dependiendo el rol de usuario.

125. EL SGDEA debe garantizar que las operaciones realizadas en el
sistema deben estar protegidas contra adulteracion, supresion, ocultamiento
y demas operaciones que atenten contra la autenticidad, integridad y
disponibilidad de la informacion.

126. EL SGDEA debe contar con mecanismos de recuperacion de
credenciales de acceso obedeciendo a las politicas de ingreso seguro.

127. El SGDEA debe permitir configurar y ejercer controles sobre
tiempos de inactividad y bloqueo.

128. EL SGDEA debe garantizar que las transacciones u operaciones
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que realice el sistema las cuales presenten fallos en su ejecucién deben
reversarse al estado inicial en la ejecucién del proceso. (rollback) (evita envio
de informacién incompleta y perdida de esta).

129. EL SGDEA debe aplicar técnicas criptograficas en las
operaciones y/o transacciones criticas o sensibles para la organizacion.

130. Cuando el SGDEA realice procesos de importacion o exportacion
de informacioén, debera realizarse a través de interfaces seguras y aplicar
protocolos y mecanismos de seguridad.

131. EI SGDEA no debe limitar el numero de roles o grupos que se
puedan configurar.

132. EI SGDEA debe permitir marcar un usuario individual como
inactivo, sin eliminarlo del sistema.

133. El SGDEA debe permitir la generacion de registros de control o
hashes que permitan validar la integridad de los registros de seguridad
generados.

134. El SGDEA debe permitir la inclusion en los reportes generados de
un rotulo que permita identificar su nivel de clasificacion (clasificado,
reservado, restringido, entre otros), de acuerdo con la clasificacion asignada
mediante parametro al momento de su creacion.

135. El SGDEA debe permitir la definicion por parametro y controlar la

longitud minima y maxima de las contrasenas.
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136. El SGDEA debe permitir la definicion por parametro y controlar el
numero de contrasenas a recordar (Historico de contrasenas).

137. EI SGDEA debe permitir la definicion de un diccionario de
contrasenas no validas y controlar que las contrasefias no coincidan con las
existentes en dicho diccionario.

138. EI SGDEA debe controlar mediante parametro la complejidad de
la contrasena. Cuando se habilita la complejidad, la contrasefia debe tener
una combinacion de caracteres numéricos, alfabéticos (Mayusculas y
Minusculas) y signos o caracteres especiales.

139. El SGDEA debe permitir que las contrasenas nunca pueden ser
almacenadas en formato texto. Deben ser almacenadas por medio de un
algoritmo de encriptaciéon de una sola via reconocido por la industria como
MD5 y SHA. Para estos procesos de cifrado se deben utilizar llaves cuya
longitud minima sea de 128 bits.

140. EI SGDEA debe desconectar los usuarios que hayan permanecido
inactivos en el sistema durante un tiempo definido mediante un parametro
que especifique este tiempo.

141. El SGDEA debe permitir definir por parametro y controlar la
vigencia minima, vigencia maxima y tiempo de aviso de vencimiento, de las
contrasefas.

142. EI SGDEA debe permitir manejar los siguientes estados para las
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cuentas de usuario: Habilitado, deshabilitado, bloqueado, suspendido.
143. EI SGDEA debe permitir rastrear de forma automatica y sin
ninguna intervencion manual todas las acciones realizadas en el sistema, y

almacenar los datos sobre estas en la pista de auditoria.

144. El SGDEA debe permitir contar con procedimientos automaticos
para copias de seguridad y restauracion encaminados a realizar copias
periodicas de seguridad de todos elementos dentro del sistema (carpetas,
documentos, metadatos, usuarios, roles, permisos, configuraciones

especificas).

145. EI SGDEA en caso de presentarse fallas durante la restauracion
de las copias de seguridad debe permitir notificar sobre el fallo y los detalles
de este, para que el administrador tome las decisiones necesarias para

subsanar los errores.
5.7. Requisitos Funcionales de Flujos de Trabajo Electrénicos

146. El SGDEA debe permitir la creacién, administracion y ejecucion

de flujos de trabajo electronicos.

147. EI SGDEA debe permitir diagramar y modelar flujos de trabajo

fm\m 6\ 6“1'@*\3
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electronicos.

148. EI SGDEA debe permitir diagramar tareas que componen un

proceso y/o procedimiento.

149. El SGDEA debe permitir parametrizar los tiempos de ejecucion y

respuesta de los procesos ejecutados.

150. EI SGDEA debe permitir incorporar un mecanismo de simulacion

para analizar los flujos de trabajo modelados.

151. El SGDEA debe permitir la parametrizacion de Reglas para la

configuracién y gestién de:

— Estados del Flujo de Proceso
— Validacion de Actividades

— Definicidn y asignacion de usuarios.

152. EI SGDEA debe permitir la administracién y control de los
procesos por lotes y los procesos automaticos programados.

153. EI SGDEA debe permitir parametrizar los accesos, creacion,
modificacién o control total para usuarios o grupos de usuarios de los flujos
de trabajo electronicos.

154. El SGDEA debe permitir al usuario del flujo de trabajo electrénico:

— Visualizar las actividades que tiene pendientes por realizar

Pagina 54 de 79

@ © © © ©

SGS * _SGS SGS % _SGS % _SGS
CO18/8455 CO2200000121 CO14/6011  CO14/6012  COA7I781
ta [ Bagata D.C

Sede N; |



Universidad Nacional
Abierta y a Distancia

~Jy ACREDITADA |~
<) EN'ALTA CALIDAD &

— Priorizar por diferentes criterios

— Visualizar informacion en tiempo real sobre el desempefio de sus
procesos

155. EI SGDEA debe permitir visualizar de manera grafica el estado de

cada flujo de trabajo electronico.

156. EI SGDEA no debe limitar el ingreso de acciones que componen

cada flujo de trabajo electronico.

157. EI SGEDEA debe permitir contener multiples versiones de un
mismo proceso y/o procedimiento. Debe permitir al administrador seleccionar
la ultima version.

158. SGDEA debe generar los flujos de trabajo electrénicos en un

formato estandar.

159. El SGDEA debe generar un identificador unico para cada flujo de

trabajo electronico.

160. El SGDEA debe generar una trazabilidad de las acciones de los
flujos de trabajo electronicos e incluirla en las pistas de auditoria.

161. El SGDEA debe permitir solo a un rol administrador autorizado a
crear, parametrizar, administrar y poner en ejecucion flujos electronicos.

— Duracion real de los procesos versus el tiempo estimado de

duracion
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— Actividades que tienen mayor porcentaje de retraso.

162. El SGDEA debe permite definir los flujos de trabajo electrénicos
basado en plantillas.

163. SGDEA debe permitir detener un flujo electrénico.

164. Definir los tiempos limite de ejecucién de los flujos y de cada una
de sus actividades enviando notificaciones de incumplimiento.

165. Contar con semaforos que muestran el cumplimiento de tiempos

en cada una de las actividades de un flujo.
5.8 Requisitos no Funcionales

166. El tiempo de inactividad no prevista del SGDEA, no debe superar

las 10 horas al trimestre y 40 horas al afio.

167. El SGDEA debera estar disponible las 24 horas del dia, 7 dias de

la semana, 365 dias del ano.

168. Cuando se produzca un fallo del software o del hardware, debe
resultar posible devolver el sistema a un estado conocido (mas reciente que
la copia de seguridad del dia anterior) en menos de 02 horas de trabajo con

el hardware disponible.

169. EI SGDEA debe ser capaz de realizar una busqueda sencilla en 3

© © ©) f’ﬁf""“\
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segundos y una busqueda compleja (combinando criterios) en maximo 5
segundos, con independencia de la capacidad de almacenamiento y el

numero de documentos en el sistema.

170. Toda funcionalidad del sistema y transaccion de negocio realizada

en el SGDEA debe responder al usuario en menos de 5 segundos.

171. EI SGDEA debe ser escalable y no permitir ninguna caracteristica
que impida su uso en organizacion de pequefio o gran tamario, permitiendo
aumentar la capacidad del sistema para ofrecer mas servicios a un mayor

numero de usuarios sin degradar la calidad del servicio.

172. EI SGDEA debe ser 100% web y su administracion y
parametrizaciéon debe realizarse desde el navegador. Se deben proveer

interfaces de escritorio opcionales.

173. EI SGDEA debe ofrecer soporte para sistemas de

almacenamiento tipo NAS, DAS y SAN.

174. EIl SGDEA debe permitir la facil instalacion y despliegue de plugins

y desarrollos personalizados.

175. EI SGDEA debe ser disefiado y construido con los mayores
niveles de flexibilidad en cuanto a la parametrizacion de los tipos de datos,
de tal manera que la administracion del sistema sea realizada por un

administrador funcional del sistema.

Pagina 57 de 79




Universidad Nacional
Abierta y a Distancia

iy ACREDITADA ,i_

<) EN'ALTA CALIDAD &

176. El SGDEA debe proveer al menos dos interfaces para la Gestion

del ECM y sus componentes:

— Interfaz de comandos

— Interfaz grafica de usuario

177. EI SGDEA debe proporcionar en todo momento al usuario final y
al administrador funciones de uso facil e intuitivo.

178. EI SGDEA debe contar con manuales de usuario estructurados
adecuadamente

179. El SGDEA debe contar con un médulo de ayuda en linea.

180. EI SGDEA debe poseer un disefio “Responsive” a fin de garantizar
la adecuada Vvisualizacion en multiples computadores personales,
dispositivos, tabletas y teléfonos inteligentes.

181. El SGDEA debe ser disefiado y construido con los mayores niveles
de flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal manera
que la administracion del sistema sea realizada por un administrador funcional
del sistema.

182. EI SGDEA debe permitir que los usuarios modifiquen o configuren
la interfaz grafica a su gusto. Con elementos de personalizacion sencillos,
que abarquen, al menos las siguientes opciones, sin limitarse
necesariamente a estas:

— Contenidos de los menus,
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— Disposicién de las pantallas,
— Uso de teclas de funciones y atajos de teclado,

— Colores y tamano de las fuentes que se muestran en pantalla

183. El SGDEA debe permitir acceso a todas las funcionalidades y a
cualquier interfaz de la aplicacién a través del teclado.

184. EI SGDEA debe proveer informacion de contexto e informacion del
estado del usuario en todo momento.

185. EI SGDEA debe permitir al usuario gestionar las ventanas (modificar
el tamafo y posicion, minimizar, maximizar, cerrar la ventana, etc.), y que se

guarden estas especificaciones en un perfil de usuario.
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6 Diagnostico Documental Electronico

La UNAD dentro de su plan preservacion digital a largo plazo, incorpora
lineamientos del Modelo OAIS, inicialmente utilizando el formato PDF-Arquitec,
para tener un punto de partida en la estandarizacion de documentos con el fin de
tener un criterio de preservacion a largo plazo de acuerdo con el modelo en

mencion.

El AGN establecié unos lineamientos de requerimientos funcionales y no
funcionales minimos que deben contener los SGDEA, estos requerimientos estan
basados en la directiva MOREQ2 y la ISO 15489, Acuerdo 006 de 2015, Decreto
1080 de 2015, Decreto 1413 de 2018 y Decreto 1008 de 108 y los lineamientos
de MInTIC a través de las guias cero papel. Estos requisitos se consideran
necesarios para asegurar que esté de conformidad con las politicas de acceso a
la informacién publica, de gobierno abierto y de datos abiertos, para centralizar
los documentos, transacciones propias de los procesos y procedimientos que se
tramitan: los documentos de archivo y los demas documentos, es decir, gestionar
los documentos electronicos estructurados y no estructurados sobre una

plataforma unificada que se integre a todos los sistemas misionales de la entidad.
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El objetivo de Moreq es definir, de forma general, las caracteristicas que
debe tener una “aplicacion destinada a la gestion de documentos electrénicos de
archivo, si bien también se puede utilizar en la gestion de documentos de archivo
tradicionales”, en el marco de un sistema de gestion de documentos electronicos
de archivo o SGDEA (ERMS: Electronic Records Management Systems)-.

Acorde con lo anterior, esas serian las caracteristicas funcionales de un SGDEA.

El software destinado al efecto, que puede consistir en un mddulo
especializado, en varios modulos integrados, en software desarrollado a la
medida del usuario 0 en una combinacion de varios tipos de programas
informaticos. Los SGDEA suelen o pueden estar integrados (aunque
debidamente diferenciados) en un sistema de gestion de documentos
electronicos (SGDE). EI SGDEA se ocuparia de gestionar documentos de
archivo, mientras que el SGDE se ocupa de documentos electronicos en el

sentido amplio del concepto.

Ahora bien, existen una serie de procedimientos y politicas, definidos en
buena parte por las tradiciones administrativas, perspectivas y exigencias
normativas propias de la Universidad Nacional Abierta y a Distancia. Moreq se
ocupa, fundamentalmente, del primero de los componentes: de definir los
requisitos funcionales de la gestién de documentos electronicos de archivo en el

seno de un sistema de gestion de documentos electronicos de archivo (SGDEA),
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es decir, aquellas funcionalidades que debe cumplir el software destinado a la

gestion de documentos electronicos de archivo.

Los elementos que se evaluan no son obligatorios, sino recomendaciones
de caracter genérico que deben/pueden adaptarse en cada caso especifico. No
obstante, Moreq distingue entre requisitos preceptivos y requisitos

recomendables.

Bajo lo anterior se presenta la evaluacion realizada a cada uno de los
componentes que estan dentro del Moreq para determinar el grado de madurez

de la gestion electrénica en la UNAD.

Pagina 62 de 79

%

% s6S % sg§
CO14/6012 cOo17/7811

SGS * _SGS
C018/8455 C0O2200000121 CO14/60

Sede Nacienal e Nacional
Celestir ftis José Celestino Mut




VT Y
N/ W,
Y4 NY/
\Y/ . C Y./
\/, ®ee \s
{’, Universidad Nacional \\;
N/, Abierta y a Distancia \.7
N/ 4

)}, ACREDITADA ,|'¥
<) ENALTA CALIDAD &

Figura. 6. Componente de Requisitos Minimos

Responsabilidades

RNF

Flujos electronicos
Flujos de trabajo
Control_Seguridad

Metadatos

Busqueda_Presenta..
Captura_Produccion
Retencidn...

Clasificacion... 40

E Cantidad de requerimientos

10 15 20 25 30 35 40 45
@ Gerencia Plataformas e Infraestructuras Tecnoldgicas

= Cumplimientoodel compoSnente

Nota. Informacion estadistica por requisito. Fuente Autoria SIGEDO UNAD

6. 1 Clasificacion y Organizacién Documental

En el componente de clasificacién y organizacion, de un total de 41
requisitos, la participacion de la Gerencia Plataformas e Infraestructuras
Tecnoldgicas se refleja en 23 requisitos, el Grupo de Gestion Documental y
Funciéon Notarial se refleja participando en 41 requisitos y el area de

planeacién participando con 5 requisitos.
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6. 2 Retencion y Disposicién

El SGDEA debe permitir s6lo al rol administrador crear y/o gestionar
tiempos de retencion y disposicion. En el componente de retencidén y
disposicion, de un total de 13 requisitos, la participacion de la Gerencia
Plataformas e Infraestructuras Tecnoldgicas se refleja en 3 requisitos, el
Grupo de Gestion Documental y Funcion Notarial se refleja participando en

10 requisitos y el area de planeacion participando con 4 requisitos.

6. 3 Captura e Ingreso de Documentos

En el componente de captura y produccion, de un total de 30 requisitos,
la participaciéon de la Gerencia Plataformas e Infraestructuras Tecnoldgicas
se refleja en 4 requisitos, el Grupo de Gestion Documental y Funcion Notarial
se refleja participando en 7 requisitos y el area de planeacién participando

con 5 requisitos.

6. 4 Busqueda y Presentacion

En el componente de busqueda y presentaciéon, de un total de 15
requisitos, la participacion de la Gerencia Plataformas e Infraestructuras

Q@@ @ @

SGS * SGS SG§ ™ SGS
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Tecnologicas se refleja en 15 requisitos, el Grupo de Gestion Documental y
Funcion Notarial se refleja participando en 15 requisitos y el area de planeacion

participando con 2 requisitos.

6. 4 Metadatos

En el componente de metadatos, de un total de 8 requisitos, la
participacion de la Gerencia Plataformas e Infraestructuras Tecnoldgicas se
refleja en 3 requisitos, el Grupo de Gestién Documental y Funcion Notarial se
refleja participando en 5 requisitos y el area de planeacion participando con 3

requisitos.

6.5 Control y Seguridad

En el componente de control y seguridad, de un total de 40 requisitos,
la participacidon de la Gerencia Plataformas e Infraestructuras Tecnologicas
se refleja en 38 requisitos, el Grupo de Gestion Documental y Funcion
Notarial se refleja participando en 38 requisitos y el area de planeacion

participando con 24 requisitos.

6.6 Flujos de Trabajo

En el componente de flujos de trabajo, de un total de 20 requisitos, la

participaciéon de la Gerencia Plataformas e Infraestructuras Tecnolégicas se

fﬁi’ﬁ\ c}\ fﬁ‘\ﬁ
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refleja en 20 requisitos, el Grupo de Gestion Documental y Funcién Notarial
se refleja participando en 20 requisitos y el area de planeacion participando

con 3 requisitos.

6.6 Flujos Electrénicos

En el componente de flujos electronicos, de un total de 20 requisitos,
la participacion de la Gerencia Plataformas e Infraestructuras Tecnologicas
se refleja en 21 requisitos, el Grupo de Gestion Documental y Funcion
Notarial se refleja participando en 21 requisitos y el area de planeacion

participando con 20 requisitos.

6.6 Requerimientos no Funcionales

En el componente de requisitos no funcionales, de un total de 19
requisitos, la participaciéon de la Gerencia Plataformas e Infraestructuras
Tecnologicas se refleja en 19 requisitos, el Grupo de Gestion Documental y
Funcion Notarial se refleja participando en 12 requisitos y el area de

planeacion participando con 12 requisitos.

Estas especificaciones fueron validadas mediante la herramienta
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Modelo de Requisitos para la Gestion de Documentos Electréonicos del
Archivo General de la Nacion para ser aplicadas a la Universidad Nacional

Abierta y a Distancia encontrandose muchos requerimientos parcialmente

cumplidos y otros que son necesarios incluirlos.
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7. Recomendaciones

La UNAD debe tomar las TIC como un valor estratégico de la alta direccién, con
el fin de generar estrategias y fortalezas para el logro del objetivo misional y no

solo para el cumplimiento y desarrollo de tareas y requerimientos del dia a dia.

Los centros de la UNAD deben estar alineados dentro del uso de Sistemas

de Informacion de la UNAD, como base de toma de decisiones regionales.

Aumentar el conocimiento, dominio e integracion del Sistema de
inteligencia institucional UNAD SlI 4.0, con el fin de agilizar el flujo de trabajo
interno y el entregar informacién confiable a los usuarios de la institucién que la

soliciten.

Finalmente se debe determinar que herramientas bien sea por desarrollo
propio o compra, cuenten con las especificaciones de requerimientos
establecidos en el MoReq2. Garantizando asi la seguridad, acceso, consulta,
preservacion en interoperabilidad en la gestion de la Informacién que desarrolla

la entidad en sus diferentes metasistemas.
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8. Mapa de Ruta para Elaboracion Proyecto- SGDEA

La fase I. Incluye la fase de planeacion y la fase de analisis la cual se describe a

continuacion:

La fase de planeacion: Esta fase recoge el diagnoéstico inicial con los
requisitos que debe cumplir el SGDEA y la articulacion de los diferentes
documentos informacionales y de control archivistico establecidos por el Sistema

de gestion documental de la Universidad SIGEDO ademas de contener los

siguientes aspectos:

Figura. 7 Mapa de Ruta SGDEA

©

Definicion del alcance 01

[

Establecimiento de
objetivos del SGDEA
n92

®

Definicion de roles y
responsabilidades

Q

Elaboracion plan de
trabajo 04

Identificacion de matriz de
riesgos 05

Nota. Informacion de los pasos de diagnéstico. Fuente SIGEDO UNAD

Pagina 69 de 79

SGS " _SGS

CO18/8455 C0O2200000121 CO14/6011
Bogota D.C.

GEAD José Acevedo y

Sede Nacional
José Celestino Mutis Josi o Bogod D.G
mez, Bogot D



Universidad Nacional \;
Abierta y a Distancia \7

Y
), ACREDITADA ¥
h EN ALTA CALIDAD &

A si mismo se indican los pasos del mapa de ruta de implementacion del
sistema de gestion de documentos electrénicos de archivo SGDEA

Figura. 8 Pasos del mapa de ruta del SGDEA

A

Proyecto Formulacién Proyecto

05 Estructuracion realizar por fases: Fase de
andlisis, Fase de disefio, Fase de Gestion del
cambio; Fase de implementacion; Fase de

. evaluacion monitoreo y control

Adquisicion

Definir forma de Adquisicion o Desarrollo

04

Nuevo, compra, externo Actualizacién, Desarrollo,
interno

Establecer reglas del SGDEA = Requisitos Documentales
y Funcionales

Definir reglas que debe cumplir el software; Esquema de
metadatos; Archivisticas; Funcionales; Tecnoldgicas y Logs de

auditoria
Transferencia Determinar entradas y Salidas
de informacion

02 Entradas-Salidas; Procesos y Resultados

Software Tipo de Software para la Organizacion

Definir en que puntos de la operacién y para que se necesita el software: Que se
quiere; Que se tiene de infraestructura y Con que se debe integrar

01

Nota. Definen actividades puntuales a tomar en cuenta en el proyecto de SGDEA.

Fuente SIGEDO UNAD
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Fase de analisis

Incluye la verificacion de documentos previos como el Modelo de
Requisitos para la Implementacion de un Sistema de Gestion de Documentos
Electrénicos de Archivo que contenga el analisis de necesidades y definicion de
requerimientos previos.

Figura. 9 Fase de Analisis

Infraestructura PINAR
TIC

MOREQ TRD

Sistemas
PGD

Programa de
descripcion
archivistico

Programa de
Documentos
Vitales o
Esenciales UNAD

Analisis previo

DEFINICION DEL Plataformas
MODELO DE Humanas
GESTION
DOCUMENTAL

Programa de formas
y Formularios
Electrénicos

Politicas
procedimientos
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Nota. Fase de analisis con verificacion de documentos previos. Fuente

SIGEDO UNAD

Asi mismo, se deben determinar las diferentes variables cuantitativas y
cualitativas que se requieren para que la herramienta adquirida cumpla con las
necesidades de informacion que requiere la Universidad, por lo tanto, se deben
abordar cuatro perspectivas: organizacional, normativo, tecnologico vy
documental + resultado de Analisis para inicio de actividades

Figura. 10 Requerimientos de Informacion

3. Tecnolégicos . .

9 4. Informe Inicio de
Debe contener: Diagnostico de la infraestructura tecnolégica actividades
(software)-Evaluacion de sistemas- Analisis de seguridad logica-
inventario de Hardware-Evaluacion de seguridad

1. Orgnizacional

Informe de resultado con
necesidades o sugerencias
para inicio para fase dos

Compresion estructura
metasistémica UNAD

4. Documental

Estado actual de cada uno de los procesos
de la gestién documental: Diagnéstico de la
gestion documental-Documentos vitales y/o
esenciales-Normalizaciéon de  formas,
formatos y formularios-Definicion  del
esquema de metadatos-Alineacion con los
instrumentos archivisticos

2. Normativo

Identificar la normatividad interna y
externa al igual que normas técnicas
aplicables

o
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Nota. Herramientas para el inicio de actividades. Fuente SIGEDO UNAD
2. Fase: Comprende la fase de diseino
En esta fase se define la estrategia de implementacién del SGDEA, se
hace el desglose de fases y se realiza una proyeccién generando un analisis de
alternativas y soluciones garantizando la adquisicién de una solucion escalable,
interoperable, segura, funcional y sostenible financiera y técnicamente.

Figura. 11. Estrategias de implementacion

Disefio de la estrategia de
implementacion de la solucién
tecnolégica para SGDEA Analisis
de alternativas.

Analisis de las soluciones
existentes en el mercado
Adaptacion software existente /o
desarrollo a la medida.

Fases de implementacion de la
solucién Tl para SGDEA.
Fase de Definicién de los procesos o

diseno procedimientos a implementar
Anélisis e riesgos

Estimacion de tiempo
Sostenibilidad financiera y
organizacional

Control y seguimiento de las
actividades de disefo y
definicion de metas de
desempefio Seguimiento
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Nota. Analisis estratégicos de las fases de disefio. Fuente SIGEDO UNAD

3. Fase comprende la fase implementacion: En esta fase se recogen
las recomendaciones y necesidades identificadas para la adquisicion del SGDEA,
y se pretenden cubrir. Es recomendable hacer la implementacion progresiva,
garantizando escalabilidad, continuidad e interoperabilidad con lo implementado
anteriormente.

Toda nueva fase o etapa de implementacion requiere del desarrollo de las
diferentes actividades de Planeacion; analisis; diseno; implementacion y
seguimiento.

Figura. 12 Fases de Implementacion

_ ©

Planeacion crie Disefo Implementacion Seguimiento
Gl Gestion del
02 Cambio
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Nota. Aspectos recurrentes de cada una de la fases. Fuente SIGEDO UNAD

3.1. Fase de Gestion del cambio
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Se desglosa de la fase de implementacion y su importancia radica en que
las plataformas humanas adscritas a los diferentes sistemas organizacionales
que son: Alta politica; misional; funcional y operacional conozcan los desarrollos
a implementar y se vallan apropiando secuencialmente de las herramientas
tecnolégicas y sus funcionabilidades para que el desarrollo de las diferentes
actividades o funciones que realizan diariamente se integren con el SGDEA, en
todo su contexto. Por otro lado, es importante que ser integren las actividades de
formacion con el plan institucional de capacitacién de la Gerencia de Talento
Humano y el SIGEDO para que el proceso de apropiacion del SGDEA sea
correctamente implementado.

Figura. 13 Actividades de Gestion del Cambio
Realizar la formacion integral en funcionabilidades de la

herramienta induccién y reinduccion para la correcta utilizacion de
los diferentes médulos que tenga el SGDEA

TALENTO HUMANO
01

Apropiacioén de las
funcionabilidades y
beneficios de la
herramienta tecnolégica
Aplicar lineamentos
politicos a las
funcionabilidades de la
herramienta tecnoldgica

Nota. Aspectos para tomar en cuenta en la fase de gestion del cambo. Fuente

SIGEDO UNAD
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4. Fase de evaluacién monitoreo y control

En esta fase se definen las acciones que contribuyen a realizar

seguimiento y monitoreo sobre las actividades de cada una de las fases del

proyecto, y su avance segun su planificacion. Es importante que cada sistema

organizacional este al tanto de los avances de cada fase, eso con el fin de que

se tenga claro el conjunto de las funcionabilidades necesarias de la herramienta

para el tratamiento de los documentos de archivo a través del ciclo vital y

observado los procesos de la gestion documental

Figura. 14. Fases de Evaluaciéon y Monitoreo

Verificar que el conjunto de
las funcionabilidades
accesos restricciones este
claro en el Sistema de Alta
Politica. Evidencia. Acta de
aprobacion de

funcionabilidades @

Sistema
de Alta
Politica

Verificar que el conjunto de las
funcionabilidades accesos
restricciones este claro en el
Sistema Operacional Evidencia
Acta de aprobacién de
funcionabilidades

Sistema
Misional

Sistema
Operacion

Verificar que el conjunto de
las funcionabilidades
accesos restricciones este
claro en el Sistema Misional
Evidencia Acta de
aprobacion de
funcionabilidades

Sistema
Funcional

@ Verificar que el conjunto
de las funcionabilidades

accesos restricciones
este claro en el Sistema
Funcional

Evidencia Acta de
aprobacion de
funcionabilidades

Nota. Aspectos de evaluacion y monitoreo Fuente SIGEDO UNAD
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8.1 Control de modificaciones o actualizaciones del documento

En la siguiente tabla se lleva el

periddicamente

Tabla 2. Control de Cambio

Version Fecha

0 2024
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10. Anexos Técnicos

Matriz de evaluacion de requisitos

Hoja de ruta de implementacion

Pagina 79 de 79

B

L8l

3

3
% ,
SGS ¢ 868
C0O18/8455 C0O2200000121 CO14/
Bogota

Se
José Celest

SGS

/6011

D.Cc

acional
ino Mutis Josi

* " _s6S
CO14/6012
C

)
% 86§
cOo17/7811

Great
Place
Te
Work

Certified

Reconocimiento
cetificacion
Great Ploce

Work®

3
icontes

) v
\ 7
Farwar
CEAD José Acevedo y
Gomez, Bogoti D.C



